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KAYTTAJAN OPAS

ALKUSANAT

Tama koulutusopas (kayttajan opas) on laadittu rahanpesun ja terrorismin rahoituksen torjuntaa
koskevia EU:n tason saantoja kasittelevaan koulutukseen osallistuville juristeille. Vastaava opas
(kouluttajan opas) on saatavilla myds koulutuksen toteuttaville henkildille.

Molemmat oppaat on laadittu European Lawyers Foundation (ELF) -liiton ja Euroopan unionin
asianajajaliittojen neuvoston (CCBE) kanssa tehdyn palveluhankintasopimuksen mukaisesti
("Asianajajille suunnatun rahanpesun ja terrorismin rahoituksen torjuntaa koskevia saantéja
kasittelevan koulutuksen kehittaminen ja jarjestaminen EU:n tasolla”
JUST/2018/JACC/PR/CRIM/0185).

Euroopan komissio asetti sopimusta koskevalle tarjouskilpailulle seuraavat tavoitteet:

Sopimuksen yleistavoitteena on kouluttaa juristeja, liséta heidén tietoisuuttaan ja edistéé heidén
keskuudessaan rahanpesun ja terrorismin rahoituksen torjuntaa koskevien EU:n sé&éntéjen
keskeisten periaatteiden ja kéasitteiden levittdmistd. Sopimuksen tarkoituksena on analysoida,
arvioida ja tukea juristien tarpeita lisdamélla heidén tietoisuuttaan roolistaan ja velvollisuuksistaan
rahanpesun ja terrorismin rahoituksen torjunnassa direktiivin mukaisesti.

Erityistavoitteena on, ettd koulutusohjelma tavoittaa mahdollisimman suuren méaéréan juristeja
kaikkialla unionissa. Koulutus voi erityisesti auttaa juristeja vastaamaan siihen, miten he voivat
parhaiten

e Saada tietoa rahanpesun ja terrorismin rahoituksen torjuntaan liittyvistéa
velvoitteista pohtia tapoja, joilla juristeja ja lakiasiaintoimistoja voidaan kayttaéa
véaérin rahanpesun ja terrorismin rahoituksen yhteydessé

e pohtia kéyténtdjé, joita juristit ja lakiasiaintoimistot voivat ottaa kdytt6én omalla
lainkdyttéalueellaan juristikunnan asiaankuuluvien s&éntéjen mukaisesti, jotta
taataan ammatin korkeimpien eettisten normien yllépitdminen

e tunnistaa ongelman, joka voi syntyé tulkittaessa erityissdénnoksié hypoteettisten
ja todellisten tapausten valossa, ottaen huomioon erityisesti likesuhteiden
Jatkuvuus asiakkaiden kanssa ja muut ndkékohdat.

Ennen koulutusoppaiden laatimista kumppanikonsortio toteutti kyselyn, jossa tiedusteltiin kunkin
jasenvaltion nykykaytantoja rahanpesun ja terrorismin rahoituksen torjuntaa koskevia EU:n tason
saantdja kasittelevan juristeille suunnatun koulutuksen osalta. Sen jalkeen se laati kyselyyn
saamiensa vastausten perusteella koulutustarpeiden arvioinnin ja koulutusstrategian. Kyselyn
tayttivat kaikki 27 CCBE:n EU:ssa sijaitsevaa jasenliittoa seka Yhdistynyt kuningaskunta.



Palautetaan aluksi mieliin rahanpesunvastaisten direktiivien tausta juristien kannalta. Rahanpesu
ja terrorismin rahoitus muodostavat vakavan uhkan elamalle ja yhteiskunnalle. Ne aiheuttavat
vakivaltaa, lisdavat muuta rikollista toimintaa seka uhkaavat oikeusvaltion perustaa. Kun otetaan
huomioon juristin asema yhteiskunnassa seka sen luonteesta johtuvat ammatilliset ja muut
velvoitteet ja normit, juristien on aina toimittava rehellisesti ja noudatettava oikeusvaltioperiaatetta
eivatka he saa osallistua rikolliseen toimintaan. Tama tarkoittaa, etta juristien on oltava koko ajan
tietoisia uhkasta, joka liittyy siihen, etta rikolliset pyrkivat kayttamaan juristien palveluja vaarin
rahanpesuun ja terrorismin rahoitukseen liittyvassa toiminnassa.

Juristien ja lakiasiaintoimistojen on oltava tietoisia seuraavista lahteista aiheutuvista rahanpesun
ja terrorismin rahoituksen torjuntaan liittyvista velvoitteistaan ja noudatettava niita:

(i) juristien olennaiset eettiset periaatteet, mukaan lukien perustavanlaatuinen
velvoite olla tukematta rikollista toimintaa tai avustamatta siind, sekd samojen
periaatteiden mukaiset kansalliset lait

(ii) EU:n lainsaadannoét vaatimukset.

Kaikkien EU:ssa toimivien juristien on oltava tietoisia ja pysyttava ajan tasalla sovellettavista
oikeudellisista ja eettisista velvoitteista seka riskeista, jotka ovat merkityksellisia heidan
toimialansa ja asiakkaidensa kannalta. Tama on erityisen tarkeaa, koska rikollisten harjoittama
rahanpesuun ja terrorismin rahoitukseen liittyva toiminta kehittyy nopeasti ja koko ajan yha
monimutkaisempaan suuntaan. Tietoisuus, valppaus, varoitusmerkkien tunnistaminen ja
varovaisuus ovat juristin parhaita apuvalineitd arvioitaessa tilanteita, jotka saattavat viitata
rahanpesuun ja terrorismin rahoitukseen.

Taman oppaan tavoitteena on auttaa rahanpesun ja terrorismin rahoittamisen torjuntaa
kasittelevaan koulutukseen osallistuvia juristeja ymmartdmaan oikeudellisten ja eettisten
velvoitteidensa koko laajuus seka heihin kohdistuvat riskit, jotka liittyvat rahanpesua ja terrorismin
rahoitusta koskevaan toimintaan osallistumiseen.

JOHDANTO

Rahanpesun ja terrorismin rahoituksen torjuntaa koskeva kansallinen lainsaadantokehys
perustuu kussakin jasenvaltiossa neljanteen rahanpesunvastaiseen direktiiviin sellaisena kuin se
on muutettuna viidennella rahanpesunvastaisella direktiivilla.

Tahan oppaaseen sisaltyva koulutusmateriaali on laadittu sen perusteella, mitd sovelletaan
kaikkiin juristeinin EU:ssa ja mikd on pakollista kaikille juristeille EU:ssa. Siksi
lainsdadantoviittaukset ovat peraisin neljannesta rahanpesunvastaisesta direktiivista (sellaisena
kuin se on muutettuna viidennelld rahanpesunvastaisella direktiivilld) eivatka kansallisesta
lainsdadanndsta, joka saattaa olla monille juristeille tutumpi.


https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/ANTI_MONEY_LAUNDERING/AML_Guides___Recommendations/EN_AML_20141022_A_Lawyer_s_Guide_to_Detecting_and_Preventing_Money_Laundering.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:02015L0849-20180709
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32018L0843

Rahanpesun ja terrorismin rahoituksen torjuntaa koskeva lainsdadantd saatetaan voimaan
kansallisesti direktiivien taytantdonpanon kautta, joten taytantéonpanossa voi olla jasenvaltioiden
valisia eroja. Kaikkien jasenvaltioiden on kuitenkin taytettava ainakin direktiivin vaatimukset.
Tama opas on laadittu siten, etta se voidaan helposti mukauttaa eri jasenvaltioiden kansalliseen
toimintaymparistddn. Viittaukset neljannen rahanpesunvastaisen direktiivin (sellaisena kuin se on
muutettuna) artikloihin auttaa kayttajia maarittamaan paikalliset saannokset. Aina kun tassa
oppaassa mainitaan neljds rahanpesunvastainen direktiivi, tarkoitetaan sen viidennella
rahanpesunvastaisella direktiivilla muutettua versiota.

Lisaksi olisi pidettava mielessa kansallisten riskiarvioiden konteksti ja sisallét, koska rahanpesun
riskien taustalla olevat olosuhteet ovat eri jasenvaltioissa erilaiset. FATF yllapitaa luetteloa
kansallisista riskiarvioista. Edelld mainittujen kansallisten erojen vuoksi naita riskiarvioita ei
kasitella tassa kayttajan oppaassa.

Kansallisten taytantdonpanosaannosten lahteena ovat EU:n saannodkset, ja jos sovellettavien
saannosten valilla on ristiriitoja, sovelletaan EU:n sdanndksia. Yksi tdman oppaan tavoitteista on
korostaa, etta rahanpesun ja terrorismin rahoituksen torjuntajarjestelma on EU:n laajuinen kehys,
joka sisaltaa yhteisia velvoitteita EU:ssa toimiville juristeille, ja taata oikeusvarmuus talta osin.
Opasta on kuitenkin kaytettdva yhdessa kansallisten lakien kanssa, ja kansalliset lait voivat
esimerkiksi olla tiukempia kuin direktiivissa vahvistetut vahimmaisvaatimukset.

Oppaan laatimisessa on kaytetty tietolahteena seuraavia kolmea, hyodylliseksi osoittautunutta
julkaisua:

(1) CCBE:n, kansainvélisen asianajajaliiton (IBA) ja Yhdysvaltojen asianajajaliiton (ABA)
vuonna 2014 julkaisema rahanpesun tunnistamista ja torjumista kasitteleva
opas "A lawyer’s guide to detecting and preventing money laundering”

(2) FATF:n  vuonna 2019 julkaisema riskiperusteista lahestymistapaa kasitteleva
opas "Guidance for a risk-based approach for legal professionals”

(3) vuonna 2020 julkaistu rahanpesun torjuntaa koskeva ohjeasiakirja "Legal Sector Affinity
Group Anti-Money Laundering Guidance for the Legal Sector”.

Kaikki kolme julkaisua ovat erittdin hyodyllisia, vaikka kahta ensimmaista ei olekaan julkaistu
nykyiseen EU:n lainsdadantdéon perustuvaa toimintakehysta silmalla pitden. Julkaisujen
kohdeyleisdna ovat juristit eri puolilla maailmaa, ja niissa kasitelldaan keskeisia periaatteita. Lisaksi
ensimmainen, CCBE:n, IBA:n ja ABA:n julkaisema, opas on nyt jo joitakin vuosia vanha, ja osa
sen perustana olevista olosuhteista on saattanut muuttua. Yhdistynytta kuningaskuntaa koskeva
opas julkaistiin siirtymakauden aikana ennen kuin Yhdistynyt kuningaskunta erosi EU:sta.


https://www.fatf-gafi.org/publications/methodsandtrends/documents/ml-tf-risks.html
https://www.fatf-gafi.org/publications/methodsandtrends/documents/ml-tf-risks.html
https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/ANTI_MONEY_LAUNDERING/AML_Guides___Recommendations/EN_AML_20141022_A_Lawyer_s_Guide_to_Detecting_and_Preventing_Money_Laundering.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/Risk-Based-Approach-Legal-Professionals.pdf
https://www.lawsociety.org.uk/topics/anti-money-laundering/anti-money-laundering-guidance
https://www.lawsociety.org.uk/topics/anti-money-laundering/anti-money-laundering-guidance

MAARITELMAT

Rahanpesun ja terrorismin rahoituksen torjunnan kasitteen ymmartamiseksi on ymmarrettava,
miten sen keskeiset osatekijat maaritellaan EU:n lainsdadanndssa.

Mitd on rahanpesu?

Rahanpesu ja terrorismin rahoitus maaritellddn rahanpesunvastaisessa direktiivissa toiminnan
kautta seuraavasti:

1 artikla
3. Téssaé direktiivissé rahanpesuna pidetdan seuraavaa toimintaa, jos sité harjoitetaan tahallisesti:

a) varojen muuntaminen tai siirtdminen tietoisena siitd, ettd ne on saatu rikollisesta
toiminnasta tai osallisuudesta téllaiseen toimintaan, tarkoituksena salata tai peittéa niiden laiton
alkuperé tai auttaa tallaisen toiminnan harjoittamiseen osallistuvaa henkilba vélttdmaéaén
toimintansa oikeudellisia seuraamuksia;

b) varojen todellisen luonteen, alkuperéan, sijainnin, niistd maardamisen, niiden liikkeiden,
niitd koskevien oikeuksien tai niiden omistajan salaaminen tai peittely tietoisena siita, etta kyseiset
varat on saatu rikollisesta toiminnasta tai osallisuudesta téllaiseen toimintaan;

¢) varojen hankkiminen, hallussa pitdminen tai kdytté tietoisena niiden vastaanottohetkellé
Siité, ettéd varat on saatu rikollisesta toiminnasta tai osallisuudesta téllaiseen toimintaan;

d) mihin tahansa a, b ja ¢ alakohdassa tarkoitettuun toimintaan osallistuminen tai sellaista
toimintaa koskeva yhteenliittyminen, yritys ja avunanto, yllytys, suosiminen ja neuvominen.

4. Rahanpesun on katsottava olevan kKyseessé silloinkin, kun pesun kohteena olevat varat ovat
saaneet alkunsa toisen jasenvaltion tai kolmannen maan alueella suoritetuista toimista.

5. Téassa direktiivissé ‘terrorismin rahoituksella’ tarkoitetaan varojen antamista tai kerdamista eri
tavoin suoraan tai vélillisesti, kun sen tarkoituksena on tai kun se tapahtuu tietoisena siita, etta
varat kdytetddn kokonaan tai osittain neuvoston puitepééatéksen 2002/475/YOS 1-4 artiklassa
tarkoitettuihin rikoksiin.

6. Tietoisuus, tahallisuus tai tarkoitus, jota 3 ja 5 kohdassa tarkoitettujen toimien
tunnusmerkistossé edellytetdén, voidaan todeta objektiivisten tosiseikkojen perusteella.

Edelld oleva 1 artiklan 3 kohdan d alakohta on erityisen tarkea siind mielessa, etta
neuvonantajana toimivan juristin on valtettdva astumasta rikokseen yllyttamisen tai rikoksen
suosimisen ansaan. Juristi voi toteuttaa ja hanen olisi toteutettava useita toimia taman
valttamiseksi. Tata kasitellaan jaljempana.




Mitd on terrorismin rahoitus?

Terrorismin rahoitus maaritelladn rahanpesunvastaisen direktiivin 1 artiklan 5 kohdassa sellaisten
rikosten perusteella, jotka maaritelldan toisessa EU:n paatdksessa, neuvoston puitepdatoksessa
2002/475/YOS. Puitepaatdsta on muutettu mydhemmalla paatdksella (2008/919/YOS), ja se on
nyt korvattu terrorismin torjumisesta annetulla direktiivilla (EU) 2017/541.

Rahanpesunvastaisen direktiivin 1 artiklan 5 kohdassa tarkoitettu terrorismirikos on yhdistelma
objektiivisia tekijoita (kuten tahallinen henkirikos, ruumiinvammat, panttivangin ottaminen, kiristys,
iskujen toteuttaminen tai minka tahansa edella mainitun tekemisella uhkaaminen) ja subjektiivisia
tekijoita (kuten iskut, joiden tarkoituksena on pelotella vakavasti vaestoa, horjuttaa jonkin maan
tai kansainvalisen jarjeston rakenteita tai tuhota ne taikka pakottaa viranomaiset pidattymaan
tekemasta jotakin).

Terrorismin rahoituksella tarkoitetaan varojen tarjoamista tai kerddmista siina tarkoituksessa, etta
niitd kaytetdan terroritekoihin riippumatta siitd, ovatko tekijoina terroristijarjestét vai yksin tai
pienissa verkostoissa toimivat yksilot.

Juristien olisi oltava tietoisia siita, etta terrorismin rahoitukseen saattaa liittya laillisista tai
laittomista lahteistd peraisin olevia varoja henkildkohtaisista lahjoituksista aina rikollisen
toiminnan, kuten huumekaupan, ihmiskaupan tai kiristamisen, tuottamaan hyotyyn. Terrorismin
rahoitus saattaa olla peraisin myos laittomasta luonnonvarojen kaytosta tai riistosta.

Rikollisiin tarkoituksiin kaytettavien laillisten varojen maaranpaan salaaminen on puolestaan
kaanteista rahanpesua.

Koskeeko EU:n rahanpesun ja terrorismin rahoituksen torjuntajdrjestelmd
juristeja ja jos koskee, minkd toimien osalta?

Rahanpesunvastaisen direktiivin 2 artiklassa todetaan nimenomaisesti, ettd sitd sovelletaan

itsenaisiin lakimiesammattien harjoittajiin. Lisaksi direktiivin 2 artiklan 1 kohdan 3 alakohdan
b alakohdassa mainitaan toimet, jotka kuuluvat direktiivin soveltamisalaan.

2 artikla

1. Tata direktiiviad sovelletaan seuraaviin ilmoitusvelvollisiin:

3) seuraavat luonnolliset henkilbt tai oikeushenkilt néiden harjoittaessa ammattitoimintaa:

a) tilintarkastajat, ulkopuoliset Kkirjanpitdjét ja veroneuvojat seké kaikki muut henkilét, jotka
antavat joko suoraan tai muiden henkildiden, joihin kyseinen toinen henkilé on etuyhteydessa,
vélitykselld aineellista apua, tukea tai neuvontaa veroasioissa pé&daasiallisena elinkeino- tai
ammattitoimintana;

b) notaarit ja muut itsenéiset lakimiesammattien harjoittajat, jos ndméa joko toimivat
asiakkaansa puolesta tai lukuun taloudelliseen toimintaan tai kiintedén omaisuuteen liittyvissé



https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX:32017L0541

liiketoimissa taikka osallistuvat asiakkaansa puolesta seuraavien liiketoimien suunnitteluun tai
suorittamiseen:

i) kiintedn omaisuuden tai liiketoimintayksikbiden ostaminen ja myyminen;

ii) asiakkaan rahavarojen, arvopapereiden tai muiden varojen hoitaminen;

i) pankki-, s&asto- tai arvopaperitilien avaaminen tai hoitaminen;

iv) yhtibiden perustamista, toimintaa tai hallinnointia varten tarvittavien varojen jérjestely;

v) trustien, yhtibiden, séé&tibiden tai vastaavien rakenteiden perustaminen tai johtaminen
taikka niiden toiminnasta vastaaminen;

Nain ollen direktiivia sovelletaan “itsenaisiin lakimiesammattien harjoittajiin”, jotka suorittavat
direktiivin 2 artiklan 1 kohdan 3 alakohdan b alakohdan i—v alakohdassa lueteltuja tehtavia, joiden
katsotaan muodostavan rahanpesuun liittyvan riskin. Tama tarkoittaa, etta direktiivia ei sovelleta
niihin juristeihin, joilla on yksinomaan sellaisia tehtavia, jota ei mainita 2 artiklan 1 kohdan
3 alakohdan b alakohdan i-v alakohdassa, kuten riita-asioiden hoito tai joidenkin
organisaatioiden omien juristien tai viranomaisille tydoskentelevien juristien tyotehtavat. Juristi
saattaa tyoskennelld esimerkiksi pankissa, joka saattaa kuitenkin olla ilmoitusvelvollinen.

Lisaksi eraisiin muihin ammatteihin, jotka eivat sisélly edella olevaan maaritelmaan, sovelletaan
direktiivin velvoitteita 2 artiklan nojalla. Tallaisia ovat esimerkiksi veroneuvojat "seka kaikki muut
henkilot, jotka antavat joko suoraan tai muiden henkildiden, joihin kyseinen toinen henkild on
etuyhteydessa, valitykselld aineellista apua, tukea tai neuvontaa veroasioissa paaasiallisena
elinkeino- tai ammattitoimintana” ja trusti- tai yrityspalvelujen tarjoajat. Myds tallaisia palveluja
tarjoava juristi sisaltyy direktiivin velvoitteiden piiriin.

Direktiivin 46 artiklan 1 kohta koskee juristeja, jotka ovat oikeushenkildn tydntekijoita. Kyseisessa
kohdassa todetaan, etta talloin direktiivin velvoitteita sovelletaan oikeushenkiloon:

46 artiklan 1 kohta

Jos 2 artiklan 1 kohdan 3 alakohdassa lueteltuihin ryhmiin kuuluva luonnollinen henkilé harjoittaa
ammattitoimintaa oikeushenkilbn tydntekijéna, tdmén jakson velvoitteita sovelletaan kyseiseen
oikeushenkiléén eiké kyseiseen luonnolliseen henkilbén.

Mybhemmin tassa oppaassa maaritelldaan tarpeen mukaan tarkemmin tiettyja rahanpesun ja
terrorismin rahoituksen torjuntaa koskevia sdannoksia.
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RISKIPERUSTEINEN LAHESTYMISTAPA

Yleistd

Neljannen rahanpesunvastaisen direktiivin mukaisiin juristin tehtaviin sovelletaan riskiperusteista
lahestymistapaa. Se on tarked EU:n rahanpesunvastaisen lainsdadannon periaate ja maarittaa
edellytettyjen toimien soveltamisalan ja laajuuden.

Riskiperusteinen [8hestymistapa tarkoittaa, ettd juristien olisi tunnistettava, arvioitava ja
ymmarrettava heihin kohdistuvat rahanpesun ja terrorismin rahoituksen riskit seka naiden riskien
ja niiden laajuuden perusteella toteutettava vaaditut rahanpesun ja terrorismin rahoituksen
torjuntaan liittyvat toimenpiteet tehokkaasti ja vaikuttavasti, jotta riskeja voidaan vahentaa ja
hallita. Kaytossa olisi siis oltava kohdennettu lahestymistapa, jossa toimet keskitetdan sinne,
missa riskeja on.

Taman lahestymistavan avulla voidaan

e kohdistaa resurssit sinne, missa riskit ovat suurempia
e vahentaa saantdjen noudattamisesta asiakkaille aiheutuvia kustannuksia ja rasitetta

e lisata joustavuutta reagoida uusiin riskeihin sitda mukaa kuin rahanpesussa tai terrorismin
rahoituksessa kaytetyt menetelmat muuttuvat.

Tassa yhteydessa keskeinen direktiivin saannos on 8 artikla:

8 artikla

1. Jasenvaltioiden on varmistettava, ettd ilmoitusvelvolliset toteuttavat asianmukaiset toimet
tunnistaakseen ja arvioidakseen rahanpesun ja terrorismin rahoituksen riskit oftaen huomioon
riskitekijét, kuten ne, jotka liittyvat niiden asiakkaisiin, maihin tai maantieteellisiin alueisiin,
tuotteisiin, palveluihin, liiketoimiin tai jakelukanaviin. Naiden toimien on oltava oikeassa suhteessa
ilmoitusvelvollisten luonteeseen ja kokoon ndhden.

2. Edellda 1 kohdassa tarkoitetut riskiarvioinnit on dokumentoitava, pidettdvéa ajan tasalla ja
asetettava asiaankuuluvien toimivaltaisten viranomaisten ja itsesé&éntelyelinten saataville.
Toimivaltaiset viranomaiset voivat pééttaa, etta yksittaisia dokumentoituja riskiarvioita ei tarvita,
jos tietylle alalle ominaisista erityisista riskeista vallitsee selke& késitys.

3. Jéasenvaltioiden on varmistettava, etté ilmoitusvelvollisilla on kéytbéssé toimintaperiaatteet,
valvontatoimenpiteet ja menettelytavat, joilla vahennetaan ja hallitaan tehokkaasti unionin,
jasenvaltion ja ilmoitusvelvollisten tasolla tunnistettuja rahanpesun ja terrorismin rahoituksen
riskejé. Néaiden toimintaperiaatteiden, valvontatoimenpiteiden ja menettelytapojen on oltava
oikeassa suhteessa ilmoitusvelvollisten luonteeseen ja kokoon néhden.
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4. Edella 3 kohdassa tarkoitettuihin ~ toimintaperiaatteisiin, valvontatoimenpiteisiin  ja
menettelytapoihin on kuuluttava

a) sisdisten toimintaperiaatteiden, valvontatoimenpiteiden ja menettelytapojen kehittdminen,
mukaan luettuina riskinhallintaa koskevat mallimenetelmét, asiakkaan tuntemisvelvollisuus,
raportointi, tietojen séailyttdminen, sisédinen valvonta, vaatimustenmukaisuuden hallinta, mukaan
lukien vaatimustenmukaisuudesta vastaavan toimihenkilén nimittdminen johdon tasolla, kun se
on lilketoiminnan koon ja luonteen perusteella asianmukaista, ja tydntekijbiden taustaselvitys;

b) rijppumaton tarkastustoiminto, jolla testataan a alakohdassa tarkoitetut siséiset
toimintaperiaatteet, valvontatoimenpiteet ja menettelytavat, kun se on liiketoiminnan koon ja
luonteen perusteella asianmukaista.

5. Jasenvaltioiden on edellytettava, ettd ilmoitusvelvolliset saavat ylemméltd johdoltaan
hyvéksynnén kéyttéén ottamilleen toimintaperiaatteille, valvontatoimenpiteille ja menettelytavoille
Ja etté ne tarvittaessa seuraavat ja tehostavat toteutettuja toimenpiteita.

Tasta saannoksesta seuraa, etta

e juristien on toteutettava asianmukaisia toimia tunnistaakseen, arvioidakseen ja
ymmartaakseen omaan lakiasiaintoimistoonsa vaikuttavat rahanpesun ja terrorismin
rahoituksen riskit

e juristeila on oltava kaytdossa sellaisia dokumentoituja toimintaperiaatteita,
valvontatoimenpiteita ja menettelytapoja, joiden avulla lakiasiaintoimisto voi hallita,
seurata ja vahentda tehokkaasti eri riskeja, jotka on tunnistettu; tdman on katettava
vahintaan 8 artiklan 4 kohdan a alakohdassa luetellut toimet.

Riskiarvio olisi toteutettava paitsi koko toimiston tasolla my6s kunkin asiakkaan tasolla ja kunkin
asiakkaan esiintuoman asian tasolla. Koko toimiston osalta tyypillisia riskitekijoita ovat esimerkiksi
lakiasiaintoimiston asiakasrakenne ja palvelujen tyyppi, ja riskianalyyseja olisi tehtava, kun naissa
tekijoissa tapahtuu olennaisia muutoksia.

Tietojen sailyttdminen on hyvin tarkeda koko rahanpesun ja terrorismin rahoituksen torjuntaan
littyvassa prosessissa: tiedot olisi sailytettdva edella mainituista toimintaperiaatteista ja
menettelytavoista, tehdyista paatoksista, epailyksista ja tietojen ilmoittamisesta seka olennaisista
asiakirjoista ja keskusteluista.

Direktiivin 46 artiklan 1 kohdassa asetetaan jasenvaltioile myos muita tehtavia
lakiasiaintoimistossa tydskentelevien tydntekijoiden suhteen: tyontekijdiden on oltava tietoisia
toimiston toimintaperiaatteista my0Os tietosuojan osalta ja saatava rahanpesun ja terrorismin
rahoituksen torjuntaan liittyvaa koulutusta.

46 artikla

1. Jasenvaltioiden on vaadittava ilmoitusvelvollisia toteuttamaan toimenpiteet, jotka ovat oikeassa
suhteessa niiden riskeihin, luonteeseen ja kokoon nédhden, jotta niiden tybntekijéat ovat tietoisia
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tédémén direktiivin nojalla annetuista sdénnéksisté, asiaankuuluvat tietosuojavaatimukset mukaan
luettuina.

Néihin toimenpiteisiin on kuuluttava tybntekijbiden osallistuminen  jatkuviin
erityiskoulutusohjelmiin, jotka auttavat heitd tunnistamaan rahanpesuun tai terrorismin
rahoitukseen mahdollisesti liittyvéat toimet ja joissa heitd ohjeistetaan, miten téllaisissa
tapauksissa on toimittava.

Juristit voivat noudattaa riskiperusteista lahestymistapaa tuloksellisesti kayttamalla tiettyja
menettelyja. Tatd kasitelladn tarkemmin myohemmin, mutta se voidaan yleisesti tiivistaa
seuraaviin luetelmakohtiin:

Esimerkki
Asiakkaan vastaanottomenettely

o Kukin asiakas tunnistetaan ja hanen henkildllisyytensd todennetaan asianmukaisina
ajankohtina (erityisesti, jos asiakkaan henkildllisyys muuttuu).

o Tosiasiallinen omistaja ja edunsaaja tunnistetaan ja hanen henkildllisyytensa
todentamiseksi toteutetaan kohtuulliset toimenpiteet.

o Asiakkaan olosuhteet ja liiketoiminta selvitetddn tarjottavien palvelujen luonteen,
soveltamisalan ja ajoituksen mukaan. Nama tiedot voidaan hankkia asiakkailta
toimeksiannon saamisen yhteydessa.

Paatos asiakkaaksi ottamisesta

e Kun asiakkaan vastaanottomenettely on saatettu paatdkseen, harkitaan, onko vaarana,
etta juristi syyllistyy rahanpesurikokseen avustamalla asiakasta.

e Mahdollisista varoitusmerkeistd toteutetaan riskiarvio, ja asiakkaalta pyydetaan
selvennyksia, myos henkildllisyyden todentamisen osalta, jotta voidaan paattaa
toimeksiannon suorittamisesta tai jatkamisesta.

Asiakkaan jatkuva seuranta

o Asiakkaan profiilia seurataan jatkuvasti rahanpesun ja terrorismin rahoituksen merkkien
varalta erityisesti, jos asiakas on poliittisesti vaikutusvaltainen henkil6 tai suuririskisesta
kolmannesta maasta.

e Otetaan kayttdon riskiperusteinen lahestymistapa rahanpesun ja terrorismin rahoituksen

riskien arvioimiseksi kunkin asiakkaan, oikeudellisten palvelujen tyypin, varallisuuslajin ja
asiakkaan valitseman juristin osalta.
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Miten riskiarvio tehdddn?

Juristeja kehotetaan ottamaan lakiasiaintoimistoa koskevan riskiarvion tekemisessa huomioon
seuraavat seikat:

e kansallisen valvontaviranomaisen oman riskiarvionsa perusteella saataville asettamat
tiedot rahanpesun ja terrorismin rahoituksen riskeista

e seuraaviin asioihin liittyvat riskitekijat:

» asiakkaat, kuten se, onko toimistolla vakaa asiakaspohja (riskin todennakoisyys
pienempi) vai suuri asiakasvaihtuvuus (riskin todennakdisyys suurempi) ja milla
toimialoilla se toimii (esimerkiksi kiinteistdala tai aseteollisuus voivat lisata riskin
todennakdisyyttd), tai se, ettd asiakkaiden liiketoiminnassa kaytetdan paljon

kateista (riskin todennakdisyys suurempi)

» maat tai alueet, joissa toimisto toimii — ks. jaliempana oleva osio suuririskisista
kolmansista maista

» tuotteet tai palvelut, kuten se, osallistuuko toimisto toimiin, joilla autetaan
asiakkaita kiinteistokauppaan liittyvissa liiketoimissa tai trustien, yhtididen ja

hyvantekevaisyysjarjestdjen perustamisessa tai niiden toiminnasta vastaamisessa
(naissa kaikissa riskin todennakoisyys on suurempi)

> liiketoimet — ks. edellisessa luetelmakohdassa annetut esimerkit

» jakelukanavat, kuten kateismaksut

o toimiston aiemmissa epailyttavista liiketoimista tehdyissd ilmoituksissa esiintuotujen
ongelmien luonne

e seuraavat lahteet:

» kansalliset riskiarviot, FATF:n keskindiset arviointikertomukset tai julkisesti
saatavilla olevat aineistot riskeista niissd maissa, joissa toimisto toimii

» EU:n ylikansallinen riskiarvio

» mahdollinen muu aineisto, kuten lehtiartikkelit, joissa kasitellaan tietyilla
lainkayttoalueilla mahdollisesti iimenneita ongelmia.

Kun riskit on arvioitu, toimet olisi suunnattava sellaisiin riskin vahentamiseen liittyviin tekijoihin tai
kohtuullisiin valvontatoimenpiteisiin, joita voidaan ottaa kayttdon riskien hallitsemiseksi ja
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mahdollisuuksien mukaan niiden merkityksen pienentamiseksi oikeasuhteiselle ja hyvaksyttavalle
tasolle (jos riskeja ei voida pienentaa tallaiselle tasolle, juristin olisi luonnollisesti harkittava
toimeksiannon hylkdamista). Toimintaperiaatteina voidaan tapauksen mukaan harkita esimerkiksi
seuraavia riskin vahentamiseen liittyvia tekijoita:

e suuririskisissa tapauksissa selvitetdan varojen alkupera

kielletaan toimiston asiakastilin kaytto ilman siihen liittyvia oikeudellisia palveluja

e rajoitetaan esimerkiksi tietyn rajan ylittavia kateismaksuja seka toimistossa etta
pankkitililla

o pysytelldan ajan tasalla uusimmasta kehityksesta

o tehdaan lisaselvityksia, jos asiakas pyytaa toimistoa toteuttamaan vain oikeushenkilén
perustamiseen littyvdn mekaanisen puolen eikd pyyda oikeudellista neuvontaa
oikeushenkilon rakenteen asianmukaisuudesta.

Koko toimistosta tehtava riskiarvio on kuitenkin erillinen riskiarviosta, joka tehdaan tietysta
tapauksesta. Toimistoa koskevan riskiarvion tekemisesta huolimatta myo0s jokaisesta edella
luetellusta direktiivin 2 artiklan 1 kohdan 3 alakohdan b alakohdan i—v alakohdan soveltamisalaan
kuuluvasta erillisesta liikketoimesta olisi tehtava riskiarvio siten, etta otetaan huomioon

o liiketoimen tai liikesuhteen tarkoitus
o asiakkaan toteuttamien lilkketoimien koko
o liikesuhteen sdanndllisyys ja kesto.
Monet toimiston laajuisessa arvioinnissa esiin tulleet riskit voivat olla relevantteja myos yksittaisen

liketoimen kohdalla, joten niitd ei tarvitse kasitella uudelleen.

Yleisesti ottaen lakiasiaintoimistojen (koosta riippumatta) paallikkdjen ja johtajien sitoutuminen
rahanpesun ja terrorismin rahoituksen torjuntaan on tarkea osa riskiperusteisen lahestymistavan
soveltamista. Tallainen sitoutuminen vahvistaa saantdjen noudattamisen kulttuuria ja varmistaa,
ettd henkildstdé noudattaa toimintaperiaatteita, menettelyja ja prosesseja, jotta riskeja voidaan
hallita tehokkaasti.

Toimiston koko

Pienissa tai yhden hengen lakiasiaintoimistoissa toimivat juristit saattavat tarvita erilaisen
lahestymistavan riskiperusteiseen arviointiin, koska niissd on todenndkoisesti kaytossa
vahemman resursseja kuin suurissa toimistoissa.

Olisi harkittava, mitka resurssit voidaan kohtuudella osoittaa asianmukaisesti laaditun riskiarvion
toteuttamiseen ja hallintaan.
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Ammattiaan yksin harjoittavalta juristilta ei yleensa odoteta vastaavaa resurssipanosta kuin
suurelta toimistolta, vaan hanen odotetaan pikemminkin kehittdvan asianmukaisia jarjestelmia ja
valvontatoimenpiteita ja toteuttavan arvioinnin, joka on suhteessa toimiston ja sen asiakkaiden
toimialaan ja luonteeseen.

Paaosin paikallisia ja matalariskisia asiakkaita palvelevien pienten lakiasiaintoimistojen ei voida
yleensa odottaa kayttavan merkittavasti aikaa riskiarvioiden tekemiseen.

Ammattiaan yksin harjoittavien juristien tapauksessa julkisesti saatavilla olevien rekisterien ja
asiakkaan toimittamien tietojen kayttd riskiarviossa voi soveltua paremmin kuin suuressa
lakiasiaintoimistossa, jonka asiakaspohja on monipuolinen ja koostuu erilaisista riskiprofiileista.

Kun lahteena on julkinen rekisteri tai asiakas, tietojen paikkansapitavyyteen liittyy kuitenkin aina
riskin mahdollisuus. Rikolliset saattavat myds pitda ammattiaan yksin harjoittavia juristeja ja
pienia toimistoja rahanpesun kannalta parempina kohteina kuin suuria lakiasiaintoimistoja. Siksi
useilla lainkayttdalueilla ja useissa toimistoissa edellytetdan, ettéd riskiarvio tehdaan seka
toimiston yleisista riskeista ettd kaikista uusista asiakkaista ja kertaluonteisten liiketoimien
yhteydessa nykyisistd asiakkaista. P&aapainona on oltava riskiperusteisen arvioinnin
noudattaminen.

Esimerkiksi toimiston koon osalta tarkea huomioon otettava tekija on se, olisiko asiakas ja
ehdotettu tyd kyseisen juristin kannalta epatavallinen, riskialtis tai epailyttava. Tata tekijaa on
tarkasteltava toimiston kontekstissa sek& niiden oikeudellisten, ammatillisten ja eettisten
velvoitteiden kontekstissa, joita toimiston lainkayttoalueella tai -alueilla sovelletaan.

ASIAKKAAN TUNTEMISVELVOLLISUUS

Johdanto

Epailyttavat liiketoimet on helpompi tunnistaa, jos juristi tuntee asiakkaansa ja ymmartaa
saamiensa toimeksiantojen taustalla olevat syyt. Taman perusteella asiakkaan
tuntemisvelvollisuus sisaltda seuraavat toimet (joita kasitelldan jaljiempana tarkemmin):

e asiakkaiden tunnistaminen ja heidan henkildllisyytensa todentaminen, jos asiakkaan
henkildllisyys ei ole jo tiedossa

e sellaisten tapausten tunnistaminen, joihin liittyy sellainen tosiasiallinen omistaja ja
edunsaaja, joka ei ole asiakas, ja kohtuullisten toimenpiteiden toteuttaminen taman
henkildllisyyden todentamiseksi

o liikesuhteen tai yksittaisen liiketoimen tarkoituksen ja aiotun luonteen arvioiminen ja
tarvittaessa niita koskevien tietojen hankkiminen.

Olosuhteet, joissa asiakkaan tuntemisvelvollisuus on taytettava, luetellaan rahanpesunvastaisen
direktiivin 11 artiklassa:
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11 artikla

Jésenvaltioiden  on varmistettava, ettd  ilmoitusvelvolliset  toteuttavat  asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd seuraavissa olosuhteissa:

a) aloittaessaan liikesuhteen;
b) suorittaessaan yksittéisen liiketoimen,

i) jonka rahamé&éré on véhintdédn 15 000 euroa, riippumatta siitd, suoritetaanko
liiketoimi yhdelld kertaa vai useina erillisind suorituksina, jotka néyttavat olevan ftoisiinsa
kytkeytyneitéa; tai

ii) joka muodostaa Euroopan parlamentin ja neuvoston asetuksen (EU) 2015/847
3 artiklan 9 kohdassa mééaritellyn varainsiirron, jonka suuruus on yli 1 000 euroa;

c) kun on kyse tavarakauppaa kédyvista henkilbista, jos suoritetaan kéteisella yksittainen
lilketoimi, jonka suuruus joko yhtené suorituksena tai useina suorituksina, jotka néyttavét olevan
toisiinsa kytkeytyneita, on yhteensé véhintaan 10 000 euroa;

d) kun on kyse rahapelipalvelujen tarjoajista, jos voittoja nostettaessa tai panosta
asetettaessa taikka molemmissa suoritetaan joko yhtené suorituksena tai useina suorituksina,
Jotka nayttévét olevan toisiinsa kytkeytyneita, yhteensé vahintdan 2 000 euroa;

e) kun on syyté epéilld rahanpesua tai terrorismin rahoitusta, sovellettavista poikkeuksista,
vapautuksista tai kynnysarvoista rijpppumatta;

) kun epéilldén, etté asiakkaasta aikaisemmin saadut tunnistetiedot eivét ole oikeita tai
riittavia.

Lisaksi direktiivin 13 artiklassa on kattava kuvaus asiakkaan tuntemisvelvollisuutta koskevista
toimenpiteista:

13 artikla
1. Asiakkaan tuntemisvelvollisuutta koskeviin toimenpiteisiin on kuuluttava

a) asiakkaan tunnistaminen ja tdméan henkilbllisyyden todentaminen luotettavasta ja
rijppumattomasta lahteesté peréisin olevien asiakirjojen tai tietojen perusteella, mukaan luettuina,
jos niitéd on saatavilla, Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014
séédetyt séhkoisen tunnistamisen menetelmét ja niihin liittyvét luottamuspalvelut tai
asiaankuuluvien kansallisten viranomaisten sé&éntelemét, tunnustamat tai hyvédksymét muut
suojatut etéélta tai séhkdisesti toteutettavat tunnistusprosessit;

b) tosiasiallisen omistajan ja edunsaajan tunnistaminen ja kohtuullisten toimenpiteiden
toteuttaminen tamén henkilbllisyyden todentamiseksi siten, ettd ilmoitusvelvollinen on
vakuuttunut tietdvénsé, kuka on tosiasiallinen omistaja ja edunsaaja, mukaan lukien se, etté
ilmoitusvelvollinen toteuttaa oikeushenkilbiden, trustien, yhtibiden, s&aéatididen ja vastaavien
oikeudellisten  jarjestelyjen osalta kohtuulliset toimenpiteet asiakkaan omistus- ja
mééréysvaltarakenteen ymmartédmiseksi. Kun tunnistettu tosiasiallinen omistaja ja edunsaaja on
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3 artiklan 6 alakohdan a alakohdan ii alakohdassa tarkoitettu ylempaan johtoon kuuluva henkilé,
ilmoitusvelvollisten on toteutettava tarvittavat kohtuulliset toimenpiteet sen luonnollisen henkilén
henkiléllisyyden todentamiseksi, joka kuuluu ylempé&én johtoon, ja pidettédvé kirjaa toteutetuista
toimista seké& mahdollisista todentamismenettelyn aikana esiin tulleista vaikeuksista;

c) liikesuhteen tarkoituksen ja aiotun Iuonteen arvioiminen ja tarvittaessa tietojen
hankkiminen niistéa;

d) liikesuhteen jatkuva seuranta, mukaan luettuna liiketoimien tarkastaminen koko
liikesuhteen aikana sen varmistamiseksi, etté suoritettavat liiketoimet ovat yhdenmukaiset niiden
tietojen kanssa, jotka ilmoitusvelvollisella on asiakkaasta, tdmén liiketoiminnasta ja riskiprofiilista
Ja tarvittaessa varojen alkuperéasta, sekd sen varmistaminen, etté hallussa olevat asiakirjat ja
tiedot pidetéaén ajan tasalla.

Ensimméisen alakohdan aja b alakohdassa tarkoitettuja toimenpiteitd suorittaessaan
ilmoitusvelvollisten on liséksi varmistettava, ettd jos henkilb véittdd toimivansa asiakkaan
puolesta, henkilbn lupa toimia asiakkaan puolesta tarkistetaan, ja niiden on tunnistettava asiakas
Jja todennettava hdnen henkildllisyytensé.

Viimeinen tassa yhteydessd mainittava tekija on ’likesuhde”, joka maaritellddn direktiivin
3 artiklan 13 alakohdassa seuraavasti:

3 artikla

13) liikesuhteella’ [tarkoitetaan] liiketoiminnallista, ammatillista tai kaupallista suhdetta, joka on
yhteydessé ilmoitusvelvollisen ammatilliseen toimintaan ja jonka otaksutaan yhteydenottohetkella
olevan pysyva;

Ajoitus

Rahanpesunvastaisen  direktiivin 11 artiklassa tehdaan  selvaksi, ettd asiakkaan
tuntemisvelvollisuus on taytettava silloin, kun liikesuhde aloitetaan, seka silloin, kun suoritetaan
tiettyja yksittaisia ja erikseen maariteltyja liiketoimia. Direktiivin 14 artiklassa selvennetaan, etta
asiakkaan tuntemisvelvollisuus on taytettdva ennen naitd tapahtumia, vaikkakin jasenvaltiot
voivat sallia, ettd asiakkaan ja tosiasiallisen omistajan ja edunsaajan henkilollisyyden
todentaminen viedaan paatokseen liikesuhdetta luotaessa, jos se on tarpeen, jotta tavanomainen
liketoiminta ei hairiinny, ja jos rahanpesun ja terrorismin rahoituksen riski on vahainen — mutta
kuitenkin niin pian kuin se on kaytannéssa mahdollista.

Asiakkaan tuntemisvelvollisuutta ei sovelleta toimeksiantoihin, jotka koskevat direktiivin
soveltamisalan ulkopuolelle jaavia toimia. Monet lakiasiaintoimistot toteuttavat kuitenkin
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita kaikkien uusien asiakkaiden osalta asian
luonteesta riippumatta. Nain asiakkaat voidaan siirtdd helpommin lakiasiaintoimiston
saantelemattdmien toimien piiristd saanneltyjen toimien piiriin. Se myds vahentaa
lakiasiaintoimistojen rasitetta, joka liittyy yksittaisten liiketoimien ja liikesuhteen valilla siirtymisen
jatkuvaan seurantaan.
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Direktiivin 14 artiklan 4 kohtaan sisaltyy erityinen ajoitusta koskeva poikkeus, jota sovelletaan
juristeihin:

14 artikla

4. Jasenvaltioiden on edellytettava, etta jos ilmoitusvelvollinen ei pysty noudattamaan 13 artiklan
1 kohdan ensimméisen alakohdan a, b tai c alakohdassa saadettyja asiakkaan
tuntemisvelvollisuutta koskevia vaatimuksia, se ei saa suorittaa liiketoimea pankkitilin vélityksella,
aloittaa liikesuhdetta tai suorittaa liiketoimea, vaan sen on lopetettava liikesuhde ja harkittava
asiakkaaseen liittyvan epéilyttavéan lilkketoimen ilmoittamista rahanpesun selvittelykeskukselle
33 artiklan mukaisesti.

Jasenvaltiot eivdt saa soveltaa ensimmadistd alakohtaa notaareihin, muihin itsendisiin
lakimiesammatin harjoittajiin, tilintarkastajiin, ulkopuolisiin kirjanpitéjiin ja veroneuvajiin silloin, kun
néma henkilot selvittdvét asiakkaansa oikeudellista asemaa taikka puolustavat tai edustavat
kyseistéd asiakasta oikeuskasittelyssé tai sen yhteydesséa, oikeuskésittelyn kédynnistamista tai
vélttdmista koskeva neuvonta mukaan lukien.

Juristien on oltava tietoisia siita, ettd tdma poikkeus on tiukka ja etta sita sovelletaan ainoastaan
neuvonta- ja oikeudenkayntityohon, ei liiketoimintaan liittyvaan tyohon.

Lisaksi direktiivin 14 artiklan 5 kohdan mukaan velvollisuutena on soveltaa jatkuvaa
seurantaa “tarkoituksenmukaisissa tilanteissa olemassa oleviin asiakkaisiin riskialttiuden
perusteella tai silloin, kun asiakkaan merkitykselliset olosuhteet muuttuvat tai kun
ilmoitusvelvollisella on lakisaateinen velvollisuus ottaa kyseisen kalenterivuoden aikana yhteytta
asiakkaaseen tosiasiallista omistajaa ja edunsaajaa koskevien merkityksellisten tietojen
tarkistamista varten”.

Itsestaan selva olosuhde tallaiselle jatkuvalle seurannalle on tilanne, jossa juristia pyydetaan
toteuttamaan liiketoimi, joka ei ole sopusoinnussa asiakkaan tunnettujen varojen tai
toimintamallin kanssa. Joka tapauksessa hyva kaytantd on pitda ylla jarjestelmaa, jossa
asiakkaan tuntemisvelvollisuutta tarkastellaan saanndllisesti uudelleen ja toimenpiteet
toteutetaan uudestaan . Toinen hyva kaytanté on, etta tallaisen seurannan toteuttaminen kirjataan
ylos silta varalta, etta asiasta herad myohemmin kysymyksia.

Taso

Asiakkaan tuntemisvelvollisuutta koskevat yleiset vaatimukset saadetaan rahanpesunvastaisen
direktiivin 13 artiklassa, jonka mukaan toimenpiteisiin on kuuluttava

(a) asiakkaan tunnistaminen ja tamén henkildllisyyden todentaminen luotettavasta ja
riippumattomasta léhteesté peréisin olevien asiakirjojen tai tietojen perusteella, mukaan
luettuina, jos niitd on saatavilla, — — sdhkbisen tunnistamisen menetelmét ja niihin liittyvét
luottamuspalvelut — —;

(b) tosiasiallisen omistajan ja edunsaajan tunnistaminen ja kohtuullisten toimenpiteiden

toteuttaminen tadméan henkilbllisyyden todentamiseksi siten, ettd ilmoitusvelvollinen on
vakuuttunut tietdvanséa, kuka on tosiasiallinen omistaja ja edunsaaja, mukaan lukien se,
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ettd ilmoitusvelvollinen toteuttaa oikeushenkilbiden, trustien, yhtibiden, sé&étibiden ja
vastaavien oikeudellisten jérjestelyjen osalta kohtuulliset toimenpiteet asiakkaan omistus-
Ja maéaréysvaltarakenteen ymmaértamiseksi — —;

(c) likesuhteen tarkoituksen ja aiotun luonteen arvioiminen ja ftarvittaessa tietojen
hankkiminen niista;

(d) likesuhteen jatkuva seuranta, mukaan luettuna liiketoimien tarkastaminen koko
liikesuhteen aikana sen varmistamiseksi, etté suoritettavat lilkketoimet ovat yhdenmukaiset
niiden tietojen kanssa, jotka ilmoitusvelvollisella on asiakkaasta, tdmé&n liiketoiminnasta ja
riskiprofiilista ja tarvittaessa varojen alkuperéasta, sekd sen varmistaminen, etté hallussa
olevat asiakirjat ja tiedot pidetdan ajan tasalla.

Jos asiakkaan puolesta toimii joku muu henkild, juristin on myos tarkistettava, etta kyseisella
henkildlla on lupa toimia asiakkaan puolesta, seka tunnistettava hanet ja todennettava hanen
henkildllisyytensa.

Direktiivin liitteessa | on ei-tyhjentava luettelo riskimuuttujista, jotka juristien on otettava huomioon
paattadessaan, missa maarin he soveltavat asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita:

Liite |
i) tilin tai liikesuhteen tarkoitus;
ii) rahamééré, joka asiakkaan on tarkoitus tallettaa, tai suoritettujen lilketoimien suuruus;

iii) liikesuhteen séénndllisyys tai kesto.

Kuten edelld on todettu, rahanpesun ja terrorismin rahoituksen torjuntaa koskeva toiminta on
riskiperusteista. Asiakkaan tuntemisvelvollisuutta on kahdentasoista asiaan liittyvan riskin
mukaan: yksinkertaistettu ja tehostettu asiakkaan tuntemisvelvollisuus. Edelld olevia
yleissdannoksia kasitellddn tarkemmin seuraavissa naitd kahta tasoa koskevissa kohdissa.
Kaikista menettelyistd on suositeltavaa pitaa kirjaa.

Yksinkertaistettu asiakkaan tuntemisvelvollisuus

Yksinkertaistetun asiakkaan tuntemisvelvollisuuden noudattaminen on tarkoituksenmukaista, kun
juristi toteaa erityisen tapauskohtaisen riskiarvion perusteella, etta liikesuhteesta tai -toimesta
aiheutuva rahanpesun tai terrorismin rahoituksen riski on pieni. Yksinkertaistetun asiakkaan
tuntemisvelvollisuuden yhteydessa juristin on luonnollisesti tunnistettava asiakas ja harkittava
seuraavien tietojen kysymista erityisesti tuntemattomalta asiakkaalta:

e nimi, osoite ja puhelinnumero
e asiakkaan tyOhistoria

e syntymaaika ja -paikka

20




e entinen ja nykyinen kotiosoite
e tybosoite ja puhelinnumerot

o siviilisaaty

e aviopuolison (tai aviopuolisoiden) ja lasten nimet ja muut tunnistetiedot
e asiakkaan kirjanpitajan nimi ja yhteystiedot

e aiempi rikosrekisteri

e vireilla olevat oikeudenkaynnit

veroilmoitukset.

Henkildllisyyden todistamiseen voidaan kayttda muun muassa

¢ henkildtodistuksia, kuten passeja ja kuvallisia ajokortteja

e muita vahvistustapoja, kuten varmistuksen saaminen saannellylld alalla toimivilta
henkilGiltd tai samassa toimistossa tyOskenteleviltd henkil6iltd, jotka ovat hoitaneet
kyseisen henkildon asioita jonkin aikaa.

Kun todentaminen tehdaan kasvotusten, useimmat asiakkaat voivat tayttaa rahanpesun ja
terrorismin rahoituksen torjuntaan liittyvat henkildllisyyden todistamisvaatimukset silla, ettd he
esittdvat voimassa olevan passin tai kuvallisen henkiltodistuksen. Naiden asiakirjojen
jalienndkset olisi sailytettdva joko alkuperaisina paperimuotoisina jaljenndksind, oikeaksi
todistettuina jaljenndksinad, skannatussa muodossa tai jaljennoksing, joihin on liitetty huomautus
siita, ettd alkuperaiset asiakirjat on nahty.

Hyva kaytantd on myos hankkia jompikumpi seuraavista:
e viranomaisasiakirja, jossa todennetaan joko nimi ja osoite tai nimi ja syntymaaika

e viranomaisasiakirja, jossa todennetaan asiakkaan koko nimi, ja toinen, taydentava
asiakirja, jossa todennetaan asiakkaan nimi ja joko osoite tai syntymaaika.

Jos téllaisia asiakirjoja ei ole mahdollista saada, tulee harkita muiden lahteiden luotettavuutta
seka asiakkaaseen ja toimeksiantoon liittyvia riskeja. Pelkka sahkoinen todentaminen voi riittaa,
jos juristi kayttaa todentamismenettelyssa useita tietolahteita.

Jos asiakirjat ovat vieraalla kielella, juristin on toteutettava asianmukaiset toimet saadakseen
kohtuullisen varmuuden siita, etta asiakirjoissa on todisteet asiakkaan henkilollisyydesta.
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Jos juristi ei tapaa asiakasta, hanen on harkittava, muodostaako tama lisariskin, joka olisi otettava
huomioon asiakasta koskevassa riskiarviossa ja siitd seuraavassa sovellettavien asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteiden laajuudessa.

Jos asiakas ei kykene esittdmaan tavanomaisia todentamisasiakirjoja, olisi harkittava, onko tama
sopusoinnussa asiakkaan profiilin ja olosuhteiden kanssa vai saattaako se olla todiste
rahanpesusta tai terrorismin rahoituksesta. Vaihtoehtoisten asiakirjojen kaytt6a voidaan harkita,
jos siihen on hyvia syita.

Jallempana olevissa osioissa kasitelladn suuririskisia kolmansia maita, poliittisesti
vaikutusvaltaisia henkil6itd ja muita rahanpesuun tai terrorismin rahoitukseen liittyvia altistavia
tekijoita. Ne kuuluvat tehostetun asiakkaan tuntemisvelvollisuuden piiriin, koska ne edellyttavat
lisdtoimia. Juristi voi kuitenkin tietdd niiden olemassaolosta vain, jos asiakkaalta kysytaan
kysymyksia heti alussa, minka perusteella juristi voi paattdaa, minka tasoista asiakkaan
tuntemisvelvollisuutta olisi sovellettava. Molemmat tasot on siis tunnettava, jotta varmistutaan
siitd, mihin luokkaan tietty asiakas tai liiketoimi kuuluu. Seuraavana kasiteltdvan, tehostettua
asiakkaan tuntemisvelvollisuutta koskevan osion lopussa on kuvaus riskitekijoista, joita kutsutaan
varoitusmerkeiksi ja joiden tarkoituksena on auttaa erottamaan nama kaksi luokkaa toisistaan.

Rahanpesunvastaisen direktiivin liitteessa Il on ei-tyhjentava luettelo mahdollisesti vahaisemman
riskin osatekijdistéd ja nayttotyypeista, jotka on otettava huomioon ja jotka saattavat johtaa
yksinkertaistetun asiakkaan tuntemisvelvollisuuden soveltamiseen ja . Riskitekijat on jaettu
kolmeen luokkaan (asiakastyyppi, liiketoimen tyyppi ja maantieteellinen sijainti) seuraavasti:

Liite Il
1) Asiakkaaseen kytkeytyvaét riskitekijat:

a) julkisesti noteeratut yhtiét, joihin sovelletaan (joko pdrssin sdéntbjen perusteella tai
lakisééteisesti taikka valvottavissa olevien vélineiden perusteella) tiedonantovelvollisuutta, joka
edellyttéé tosiasiallisen omistajan ja edunsaajan riittédvaa avoimuutta;

b) julkisyhteisét tai julkiset yritykset;

c) asiakkaat, joiden asuinpaikkana on 3 kohdassa tarkoitettu maantieteellinen
védhéisemman riskin alue.

2) Tuotteeseen, palveluun, liketoimeen tai jakelukanavaan kytkeytyvét riskitekijét:
a) henkivakuutussopimukset, joissa vakuutusmaksu on pieni;

b) eldkevakuutussopimusjéarjestelyt, jos ndihin sopimuksiin ei liity lauseketta
ennenaikaisesta takaisinostosta eiké niité voida kdyttaa lainan vakuutena;
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c) eldke-etuuksia tydntekijbille tarjoavat eléke-, elakkeellesiirtymis- tai vastaavat
Jérjestelyt, joiden maksut vdhennetéén palkasta ja joiden sé&énnét eivét salli sité, etta jasen
siirtédé saamansa etuudet toiselle,

d) rahoitustuotteet tai -palvelut, joilla tuotetaan asianmukaisesti méériteltyja ja rajattuja
palveluja tietyn tyyppisille asiakkaille ja joiden yhteydessé tavoitteena on parantaa saatavuutta
taloudellisen osallisuuden lahtékohdista;

e) tuotteet, joiden osalta rahanpesun ja terrorismin rahoituksen riskid hallitaan muiden
tekijéiden avulla, esimerkiksi asettamalla rajat rahakortille tai edellyttdméllé omistajuutta
koskevaa avoimuutta (esimerkiksi sdhkbisen rahan tietyt tyypit).

3) Maantieteelliset riskitekijat — rekisterdinti, sijoittautumispaikka, asuinpaikka seuraavissa:
a) jasenvaltiot;

b) kolmannet maat, joissa on kéytbssé toimivia rahanpesun ja terrorismin rahoituksen
torjuntaan tarkoitettuja jarjestelmia;

c) kolmannet maat, joissa luotettavien lahteiden mukaan on vain vahén lahjontaa tai
muuta rikollista toimintaa;

d) kolmannet maat, joissa luotettavien ldhteiden kuten keskinéisten arviointikertomusten,
yksityiskohtaisten arviointikertomusten tai julkaistujen seurantakertomusten mukaan on
tarkistettujen FATF:n suositusten mukaiset rahanpesun ja terrorismin rahoituksen torjuntaa
koskevat vaatimukset ja jotka tosiasiallisesti soveltavat kyseisié vaatimuksia.

Kun liikesuhde on aloitettu, sita olisi seurattava jatkuvasti sellaisten laukaisevien tapahtumien
varalta, jotka voivat edellyttdd asiakkaan tuntemisvelvollisuutta koskevia jatkotoimia
tulevaisuudessa.

Riippumatta siita, minka tasoista asiakkaan tuntemisvelvollisuutta noudatetaan, juristien olisi
laadittava sisaiset toimintaperiaatteet ja menettelyt, jotta (my6s yksinkertaistettua) asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita sovelletaan johdonmukaisesti ja jotta noudatetusta
lahestymistavasta on selkedad nayttéa. Tyydyttdvien menettelyjen puute lisaa juristien riskia
syyllistya rahanpesurikoksiin, joista voi aiheutua seuraamuksia.

Tehostettu asiakkaan tuntemisvelvollisuus

Tehostettua asiakkaan tuntemisvelvollisuutta edellytetddn, kun riskit ovat suurempia.
Rahanpesunvastaisen direktiivin 18 artiklassa annetaan esimerkkeja suuririskisemmista
liketoimista, joissa tehostettua asiakkaan tuntemisvelvollisuutta erityisesti edellytetaan.
Liikesuhteen seurantaa olisi vahvistettava, jotta voidaan selvittdd, vaikuttavatko kyseiset
liketoimet tai toimet epailyttaviltd. Suuririskisia liiketoimia ovat seuraavat:

e monimutkaiset liiketoimet

e poikkeuksellisen laajat liiketoimet
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o epatavallisella tavalla toteutetut liiketoimet
o liiketoimet, joilla ei ole selvaa taloudellista tai laillista tarkoitusta.

Direktiivin liitteessa Ill on ei-tyhjentava luettelo mahdollisesti suuremman riskin osatekijoista ja
nayttotyypeista, jotka on otettava huomioon ja jotka saattavat johtaa tiukennetun asiakkaan
tuntemisvelvollisuuden soveltamiseen. Riskitekijat on jalleen jaettu kolmeen Iuokkaan
(asiakastyyppi, liiketoimen tyyppi ja maantieteellinen sijainti) seuraavasti:

Liite Il
1) Asiakkaaseen kytkeytyvét riskitekijét:
a) likesuhde toteutetaan epétavallisissa olosuhteissa;

b) asiakkaat, joiden asuinpaikkana on 3 kohdassa tarkoitettu maantieteellinen
korkeamman riskin alue;

c) oikeushenkilét tai oikeudelliset jarjestelyt, joita kdytetddn henkilbkohtaisten varojen
hallintaan;

d) yritykset, joissa on hallintarekisterbinnin hoitajia tai joiden osakkeet on laskettu
likkeeseen haltijaosakkeina;

e) yritystoiminta, jossa kdytetaan paljon kateissuorituksia;

f) yrityksen omistussuhteet vaikuttavat epétavallisilta tai lian monimutkaisilta verrattuna
yrityksen liiketoiminnan luonteeseen;

g) asiakas on kolmannen maan kansalainen, joka hakee oleskeluoikeutta tai
kansalaisuutta jasenvaltiossa pédomasiirtoja, kiinteistén tai valtion velkakirjojen hankintaa tai
kyseisessé jasenvaltiossa toimiviin yhteiséihin tehtéavié sijoituksia vastaan.

2) Tuotteeseen, palveluun, liiketoimeen tai jakelukanavaan kytkeytyvét riskitekijéat:
a) yksityispankkipalvelu;
b) tuotteet ja liiketoimet, jotka saattavat edistdd anonymiteettia;

c¢) ilman henkilbkohtaista ldsnéoloa hoidetut liikesuhteet tai liiketoimet, joihin ei liity tiettyja
Suojatoimia, kuten asetuksessa (EU) N:o 910/2014 maériteltyja sdhkdisen tunnistamisen
menetelmi& tai niihin liittyvia luottamuspalveluja tai asiaankuuluvien kansallisten viranomaisten
sddntelemid, tunnustamia tai hyvdksymia muita suojattuja etééalté tai sdhkoisesti toteutettavia
tunnistusprosesseja;

d) maksu saadaan kolmannelta osapuolelta, joka on tuntematon tai jolla ei ole yhteytta
kyseiseen tapaukseen;

e) uudet tuotteet ja uudet liiketoimintakdytéannot, uusi toimitusmekanismi mukaan luettuna,
Ja uusien tai kehittymé&ssé olevien tekniikoiden kayttd seké uusiin etté aikaisempiin tuotteisiin;
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f) liiketoimet, jotka liittyvédt Oljyyn, aseisiin, jalometalleihin, tupakkatuotteisiin,
kulttuuriesineisiin  ja muihin arkeologisesti, historiallisesti, kulttuurisesti ja uskonnollisesti
merkityksellisiin tai tieteelliselté arvoltaan harvinaisiin esineisiin seké& norsunluuhun ja suojeltuihin
lajeihin.

3) Maantieteelliset riskitekijét:

a) maat, joissa luotettavien Ilahteiden kuten keskindisten arviointikertomusten,
yksityiskohtaisten arviointikertomusten tai julkaistujen seurantakertomusten mukaan ei ole
tehokkaita rahanpesun ja terrorismin rahoituksen torjuntajarjestelmia, sanotun kuitenkaan
rajoittamatta 9 artiklan soveltamista;

b) maat, joissa luotettavien l&hteiden mukaan on huomattavasti lahjontaa tai muuta
rikollista toimintaa;

¢) maat, joihin kohdistuu esimerkiksi unionin tai Yhdistyneiden kansakuntien mééréémié
pakotteita, vienti- tai tuontikieltoja taikka vastaavia toimenpiteitéa;

d) maat, jotka rahoittavat tai tukevat terroritoimintaa tai joissa toimii tunnettuja
terroristijérjestoja.

Jako kolmeen luokkaan (asiakas, palvelu ja maantieteellinen sijainti) toimii hyddyllisena
ohjenuorana koko tuntemisvelvollisuuteen liittyvassa prosessissa.

Toinen hyodyllinen periaate on se, etta asiakkaan tai asian riskiprofiili vaikuttaa siihen, miten
laajasti juristin on hankittava ja arvioitava todisteita asiakkaan taloudellisesta tilanteesta tai
muusta  riskitekijastd. Tama vaatimus on  tiukempi tiukennettuun  asiakkaan
tuntemisvelvollisuuteen liittyvissa tilanteissa. Tiettyjen tarkastusten tekeminen on hyva kaytanto
kaikissa tapauksissa: esimerkiksi varojen ja varallisuuden alkuperan tarkistaminen on hyddyllinen
kaytannon keino, jolla voidaan suojella yleisesti juristin toiminnan harjoittamista.

Tehtdvien antaminen kolmansille osapuolille

Rahanpesunvastaisen direktiivin 25 artiklassa annetaan jasenvaltioille mahdollisuus sallia, etta
juristit (ja muut ilmoitusvelvolliset) antavat asiakkaan tuntemisvelvollisuutta koskevien
vaatimusten tayttamisen kolmansien osapuolten tehtavaksi. Jasenvaltioille annetun
harkintavallan vuoksi eri jasenvaltioilla voi olla eri sdantdja, jotka olisi tarkistettava. Direktiivissa
sdadetdan kuitenkin nimenomaisesti, ettd ’[lJopullinen vastuu kyseisten [asiakkaan
tuntemisvelvollisuutta koskevien] vaatimusten tayttamisesta sailyy — — ilmoitusvelvollisella, joka
on antanut tehtdvan kolmannelle osapuolelle”. Taman vuoksi juristien olisi aina kysyttava, mita
asiakkaan tuntemisvelvollisuuteen liittyvia tiedusteluja kolmas osapuoli on tehnyt, jotta voidaan
varmistaa, etta se noudattaa direktiivia ja riskiperusteista lahestymistapaa.

Kolmansille osapuolille, joille juristit (ja muut direktiivin nojalla ilmoitusvelvolliset) voivat antaa
tehtavia, asetetaan direktiivin 26 artiklassa seuraavat rajoitukset:
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26 artikla

1. Tata jaksoa sovellettaessa ‘kolmansilla osapuolilla’ tarkoitetaan 2 artiklassa Iueteltuja
ilmoitusvelvollisia, néiden jasenjarjestojé tai etujérjestéjé taikka muita jésenvaltiossa tai
kolmannessa maassa sijaitsevia laitoksia tai henkilbita,

a) jotka noudaftavat taméan direktiivin  vaatimuksia vastaavia asiakkaan
tuntemisvelvollisuutta seké tietojen séailyttdmistéa koskevia vaatimuksia; ja

b) joiden osalta tdmén direktiivin vaatimusten noudattamista valvotaan VI luvun 2 jakson
mukaisesti.

Kolmansien osapuolten on siis kuuluttava joko direktiivin velvoitteiden piiriin tai sellaisen
jarjestelman piiriin, joka vastaa direktiivissa saadettyja asiakkaan tuntemisvelvollisuutta, tietojen
sailyttamista ja valvontaa koskevia vaatimuksia.

Jasenvaltioiden on kiellettava juristeja (ja muita ilmoitusvelvollisia) antamasta tehtavia
suuririskisiin kolmansiin maihin sijoittautuneille kolmansille osapuolille (naista maista on lisatietoa
jaliempana oppaassa). Jasenvaltiot voivat vapauttaa EU:hun sijoittautuneiden ilmoitusvelvollisten
sivuliikkeet ja enemmistéomisteiset tytaryritykset tastd kiellosta, jos ne noudattavat
taysimaaraisesti koko konsernia koskevia toimintaperiaatteita ja menettelyja direktiivissa
saadettyjen koko konsernia koskevia toimintaperiaatteita ja menettelyja koskevien vaatimusten
mukaisesti (45 artikla).

Juristien olisi varmistettava, etta toimitetut asiakkaan tuntemisvelvollisuutta koskevat tiedot ovat
ajan tasalla. Juristien olisi myds oltava tietoisia siita, ettd kolmannen osapuolen riskiarvio ei
valttdmattd vastaa juristin omaa riskiarviota. Aina ei ole asianmukaista antaa tehtavia muille
henkildille, ja juristien olisi pidettava tehtavien antamista muille itsessaan riskina. Juristien olisi
yleisesti ottaen varmistuttava siita, etta

e kolmas osapuoli on hyvamaineinen
e kolmatta osapuolta saannellaan, valvotaan ja seurataan

o kolmannella osapuolella on kaytdssaan toimenpiteitda asiakkaan tuntemisvelvollisuutta ja
tietojen sailyttamista koskevien vaatimusten noudattamiseksi

¢ kolmannella osapuolella on tarvittavat tiedot toimintamaansa maakohtaisista riskeista.

Kirjalliset toimintaperiaatteet, valvontatoimenpiteet ja menettelytavat

On tarkeda, ettd juristeilla on osana toimintansa riskiarviota ja erityisesti asiakkaan
tuntemisvelvollisuuden yhteydessa kaytossa kirjalliset toimintaperiaatteet, valvontatoimenpiteet
ja menettelytavat.

Seuraavat tiedot on hyva olla kirjallisina:
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e juristin tai lakiasiaintoimiston kasitys keskeisista rahanpesun ja terrorismin rahoituksen
riskeista

e rahanpesun ja terrorismin rahoituksen torjunnasta tehdyssa riskiarviossa kaytetyt lahteet

e minkd tason  henkildst6 saa lakiasiaintoimistossa kayttda harkintavaltaa
toimintaperiaatteiden ja menettelytapojen noudattamisessa, seka olosuhteet, joissa tata
harkintavaltaa voidaan kayttaa

o yksinkertaistetun, tavanomaisen ja tehostetun asiakkaan tuntemisvelvollisuuden
noudattamiseksi taytettdvat asiakkaan tuntemisvelvollisuutta koskevat vaatimukset
(tavanomainen asiakkaan tuntemisvelvollisuus sijoittuu yksinkertaistetun ja tehostetun
asiakkaan tuntemisvelvollisuuden valiin; se kattaa yleensa tapaukset, joissa on
mahdollinen riski mutta joissa riskin toteutuminen on epatodennadkoista)

e milloin ja milld ehdoin sallitaan asiakkaan tuntemisvelvollisuutta koskevien velvoitteiden
ulkoistaminen tai antaminen muiden tehtavaksi

e miten rajoitetaan tyoskentelya sellaisessa asiassa, jonka osalta ei ole saatettu paatokseen
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita

e olosuhteet, joissa sallitaan asiakkaan tuntemisvelvollisuuden tayttaminen viipeella
e milloin hyvaksytaan kateismaksuja

e milloin hyvaksytdan kolmansien osapuolten suorittamia maksuja tai maksujen
suorittaminen kolmansille osapuolille

e tavanomaisten toimintaperiaatteiden ulkopuolella tehdyt paatdkset, esimerkiksi paatos
siita, etta tiettyyn asiakkaaseen tai asiaan sovelletaan ylimaaraisia valvontatoimenpiteita.

Rahanpesunvastaisen  direktiivin 45 artiklassa on  seuraavia erityissaantgja niille
lakiasiaintoimistoille (ja muille ilmoitusvelvollisille), jotka ovat osa konsernia:

45 artikla

1. Jasenvaltioiden on vaadittava sellaisia ilmoitusvelvollisia, jotka ovat osa konsernia, panemaan
taytantéén koko konsernia koskevat toimintaperiaatteet ja menettelyt, mukaan luettuina
tietosuojaperiaatteet sekd konsernin siséisté tietojenvaihtoa koskevat toimintaperiaatteet ja
menettelyt rahanpesun ja terrorismin rahoituksen torjumiseksi. Ndmé& toimintaperiaatteet ja
menettelyt on pantava tehokkaasti tédytantéon jadsenvaltioissa ja kolmansissa maissa sijaitsevissa
sivuliikkeissé ja enemmistéomisteisissa tytaryrityksissa.
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2. Jasenvaltioiden on edellytettdva, ettd ilmoitusvelvolliset, joilla on toimipaikkoja muissa
Jjasenvaltioissa, varmistavat, ettd ndmaéa toimipaikat noudattavat tdmén direktiivin saattamiseksi
osaksi kansallista lainséédéntbé annettuja kyseisen toisen jasenvaltion kansallisia s&éannéksia.

3. Jéasenvaltioiden on varmistettava, eftd kun ilmoitusvelvollisilla on sivuliikkeitd tai
enemmistbomisteisia tytéryrityksia sellaisissa kolmansissa maissa, joissa rahanpesun ja
terrorismin rahoituksen torjuntaa koskevat vahimmaisvaatimukset ovat lievempié kuin Kyseisesséa
Jjasenvaltiossa, niiden kolmansissa maissa sijaitsevat sivuliikkeet ja enemmistéomisteiset
tytaryritykset noudattavat kyseisen jasenvaltion vaatimuksia, tietosuojaa koskevat vaatimukset
mukaan luettuina, siind mééarin kuin kolmannen maan lainsdadéanto sen sallii.

5. J&senvaltioiden on edellytettdva, ettdé kun kolmannen maan lainsdddénnéssé ei sallita
1 kohdassa edellytettyjen  toimintaperiaatteiden  ja  menettelyjen  taytantbénpanoa,
ilmoitusvelvolliset varmistavat, etta sivuliikkeet ja enemmistéomisteiset tytaryritykset kyseisessé
kolmannessa maassa toteuttavat lisdtoimenpiteitéd torjuakseen tehokkaasti rahanpesun tai
terrorismin  rahoituksen riskin ja ilmoittavat asiasta kotijGdsenvaltionsa toimivaltaisille
viranomaisille. Jos lisdtoimenpiteet eivat ole riittdvid, kotijasenvaltion toimivaltaisten
viranomaisten on suoritettava muita valvontatoimia ja muun muassa vaadittava, etta konserni ei
perusta liikesuhteita tai lopettaa ne eiké suorita liiketoimia, ja vaadittava tarvittaessa, etta konserni
lakkauttaa toimintansa kyseisessé kolmannessa maassa.

Toisin sanoen silloin, kun sivuliikkeet ovat osa konsernia, niiden on jaettava tietoa konsernin
sisalla rahanpesun ja terrorismin rahoituksen torjuntaa koskevissa tarkoituksissa. Sivuliikkeiden
on myo6s noudatettava sen jasenvaltion kansallisia rahanpesun ja terrorismin rahoituksen
torjunnan saanndksia, johon ne ovat sijoittautuneet.

Jos sivuliike sijaitsee kolmannessa maassa, jossa rahanpesun ja terrorismin rahoituksen
torjuntaa koskevat vahimmaisvaatimukset ovat lievempia, sivulikkeen on noudatettava
lakiasiaintoimiston jasenvaltiossa sovellettavia rahanpesun ja terrorismin rahoituksen torjuntaa
koskevia saantgja siind maarin kuin kolmannen maan paikallinen lainsdadanté sen sallii. Jos
kolmas maa ei salli lakiasiaintoimiston toimintaperiaatteiden ja menettelyjen taytantéénpanoa,
sivuliikkeiden on toteutettava rahanpesun ja terrorismin rahoituksen torjuntaa koskevia
lisatoimenpiteita ja lakiasiaintoimiston on ilmoitettava asiasta oman maansa toimivaltaisille
viranomaisille. Jos nama lisatoimenpiteet eivat ole riittavia, jasenvaltion on suoritettava muita
valvontatoimia ja sillda on tarvittaessa valta pyytaa lakiasiaintoimistoa lakkauttamaan
sivuliikkeensa.

Kuten aina, juristien olisi saanndllisesti tarkasteltava uudelleen ja paivitettdva koko konsernia
koskevia toimintaperiaatteita, valvontatoimia ja menettelyja ja yllapidettava kirjallista selostetta
tehdyista muutoksista. Juristien olisi my0os sailytettava kirjallisessa muodossa tiedot toimista, jotka
on toteutettu koko konsernia koskevien toimintaperiaatteiden ja niihin tehtyjen muutosten
toimittamiseksi henkilostolle.
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Tietojen sdilyttdminen

Sen lisaksi, mitd Kkirjallisista menettelyista saadetdan, rahanpesunvastaisen direktiivin
40 artiklassa sadadetaan, etta tietojen sailyttdminen on pakollista. Artiklassa tarkoitetut tiedot on
sailytettava viiden vuoden ajan asiakassuhteen paattymisestd tai yksittaisen liiketoimen
suorittamispaivastd. Tama vaatimus kattaa sekd asiakkaan tuntemisvelvollisuuden etta
liketoimien yksildimisen. Viisi vuotta on direktiivissa saadetty vahimmaisaika, mutta juristien olisi
tarkistettava kansallinen lainsdadanto sen selvittamiseksi, edellytetdankd paikallisesti pidempaa
aikaa.

Asiakkaan tuntemisvelvollisuuden osalta juristien on sailytettava jaljenndkset asiakirjoista ja
tiedoista, joita tarvitaan asiakkaan tuntemisvelvollisuutta koskevien velvoitteiden
noudattamiseksi. Paperijaljenndsten ohella on sailytettava tiedot, jotka on saatu sahkdisen
tunnistamisen menetelmien ja niihin liittyvien luottamuspalvelujen tai asiaankuuluvien kansallisten
viranomaisten saantelemien, tunnustamien tai hyvaksymien muiden suojattujen etaalta tai
sahkoisesti toteutettavien tunnistusprosessien avulla.

Liiketoimien osalta juristien on sailytettava liiketoimia koskevat asiakirja-aineistot, jotka
muodostuvat alkuperaisista asiakirjoista tai niiden sellaisista jaljennoksista, joita sovellettavan
kansallisen lainsdadanndn mukaisesti voidaan kayttaa todisteina oikeuskasittelyssa, ja jotka ovat
tarpeen liiketoimien yksildimiseksi. Naiden tietojen olisi oltava riittdvat yksittaisten liiketoimien
rekonstruoimiseksi (mukaan lukien asiaan liittyvat rahamaarat ja valuutat), jotta niitd voidaan
kayttaa todisteena mahdollisissa syytetoimissa.

Sailytetyt asiakkaan tuntemisvelvollisuutta ja liiketoimia koskevat tiedot on poistettava viiden
vuoden kuluttua, jollei kansallisessa lainsdadanndssa toisin sdadeta. Tietoja ei kuitenkaan saa
missaan tapauksessa sailyttaa yli kymmenta vuotta.

Yritykset

Yritys on itsessaan oikeushenkild, mutta se harjoittaa liiketoimintaansa edustajien kautta.
Juristien on tunnistettava yritys ja todennettava sen olemassaolo.

Yrityksen henkilollisyys koostuu sen yhtidjarjestyksesta, liiketoiminnasta ja oikeudellisesta
omistusrakenteesta.

Juristien olisi todennettava

e yrityksen nimi
e sen yhtionumero tai muu rekisterinumero

e sen saantdmaaraisen kotipaikan osoite seka paaasiallisen toimipaikan osoite, jos se ei
ole sama.

Jos kyseessa on porssiyhtio, juristien olisi tarkistettava lisaksi

e lainsaadantd, jota siihen sovelletaan, ja yhtidjarjestys
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e hallituksen (tai vastaavan hallintoelimen) jasenten taydelliset nimet sekd toiminnasta
vastaavan ylemman henkiloston taydelliset nimet.

Pdrssiyhtid muodostaa todenndkdisesti pienemman riskin. Jos nain arvioidaan, riittda, etta
hankitaan esimerkiksi jokin seuraavista vahvistuksista yrityksen listautumisesta saannellyille
markkinoille:

o kopio pdrssin verkkosivuston sellaisesta paivatysta sivusta, josta listautuminen kay ilmi
e kopio listautumisesta hyvamaineisesta sanomalehdesta

e hyvamaineiselta sahkdiseltd varmennuspalvelun tarjoajalta tai hyvamaineisesta
verkkorekisterista saadut tiedot.

Pdorssiyhtion tytaryrityksen osalta juristit tarvitsevat todisteen emoyhtio-tytaryhtiosuhteesta.
Tallaisia voivat olla esimerkiksi

e tytaryhtion viimeksi toimittama veroilmoitus
e emo- tai tytaryhtion uusimpaan tarkastettuun tilinpaatokseen sisaltyva merkinta

e hyvamaineiselta sahkdiseltd varmennuspalvelun tarjoajalta tai hyvamaineisesta
verkkorekisterista saadut tiedot
e emoyhtion julkaisemista raporteista, myos sen verkkosivustolta, peraisin olevat tiedot.

Jos juristit toimivat jo emoyhtion nimissa, he voivat tarkistaa tytaryhtiota koskevia tietoja olemassa
olevasta asiakkaasta laaditusta asiakkaan tuntemisvelvollisuutta koskevasta tietoaineistosta, jos
olemassa oleva asiakas on tunnistettu direktiivin vaatimusten mukaisesti.

Jos yritys ei ole listautunut saannellyille markkinoille, saatetaan tarvita seuraavia
lisdtodennustoimia:

e haku asiaan liittyvasta yritysrekisterista
e jaljennds yrityksen perustamiskirjasta
o toimitettu tarkastettu tilinpaatds
¢ hyvamaineiselta sahkdisen varmennuspalvelun tarjoajalta saadut tiedot.
Jos yritys on yleisesti tunnettu, juristit voivat katsoa, etta rahanpesun ja terrorismin rahoituksen

riskitaso on matala, ja soveltaa asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita kyseiseen
riskiin suhteutetulla tavalla.
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Jos yritys on rekisterdity EU:n ulkopuolella, olisi pyrittdva hankkimaan samankaltaiset asiakirjat
ja toteuttamaan samankaltainen todentaminen. On selvaa, etta riskit voivat talldin olla suurempia.
Juristin kannattaakin harkita pyytavansa, ettd saannellylla alalla toimiva henkild tai muu
ammattilainen, jonka henkildllisyys voidaan tarkistaa ammattihenkilorekisterista, todistaa
asiakirjat oikeaksi.

Trustit

Rahanpesunvastaisen direktiivin 31 artiklassa todetaan, ettd trusteja koskevien saanndsten
kohteena ovat paitsi trustit myos "tietyntyyppiset Treuhand-jarjestelyt tai fideicomiso, kun niilla on
vastaavanlainen rakenne tai vastaavanlaiset tehtavat kuin trusteilla. Jasenvaltioiden on
yksilditava ominaisuudet, joiden avulla voidaan maarittaa, milloin oikeudellisilla jarjestelyilla on
vastaavanlainen rakenne tai vastaavanlaiset tehtavat kuin trusteilla niiden lainsdadannon alaisten
tallaisten oikeudellisten jarjestelyjen osalta.” Juristien on nain ollen tarkistettava, onko heidan
jasenvaltiossaan kaytdssa tallaisia trusteja tai trustien kaltaisia jarjestelyja.

Lisaksi 3 artiklan 6 alakohdassa (ks. jaliempana oleva kohta “Tosiasialliset omistajat ja
edunsaajat’) maaritelladn luettelo tosiasiallisista omistajista ja edunsaajista trustien osalta.
Trustin kasite perustuu common law -jarjestelmaan. Trustilla ei ole oikeushenkildllisyytta, eika se
siksi voi olla asiakas. Asiakas voi olla jokin 3 artiklan 6 alakohdassa tarkoitetuista tahoista, kuten

e perustaja

e frustin omaisuudenhoitaja(t)

¢ mahdollinen suojelija (mahdolliset suojelijat)
e yksi tai useampi edunsaajista.

Maarittamalla, mika (tai mitkd) naistd ryhmista on asiakas (tai ovat asiakkaita), selviaa, keneen
juristin huolellisuusvelvollisuus kohdistuu ja kuka saa hyddyn neuvonnasta.

TOSIASIALLISET OMISTAJAT JA EDUNSAAJAT

Tosiasiallisen omistajan ja edunsaajan kasite on ratkaisevan tarkea seuraavien kohtien kannalta.
Se maaritelladn rahanpesunvastaisen direktiivin 3 artiklan 6 alakohdassa seuraavasti:

3 artikla

6) ‘tosiasiallisella omistajalla ja edunsaajalla’ [tarkoitetaan] yhtd tai useampaa Iuonnollista
henkilba, joka viime kddesséd omistaa asiakkaan tai kdyttaa siind méaardysvaltaa, ja/tai yhta tai
useampaa luonnollista henkilb6é, jonka lukuun liiketoimi suoritetaan tai toimintaa harjoitetaan;
tosiasiallisella omistajalla ja edunsaajalla tarkoitetaan ainakin seuraavia:

a) yhteis6jen osalta

31




i) yhté tai useampaa luonnollista henkilbé, joka viime kddessd omistaa oikeushenkildn tai
Jonka mééréysvallassa oikeushenkil6 viime kédessé on siten, ettd luonnollinen henkilé omistaa
suoraan tai Vvalillisesti riittdvdn prosentuaalisen osuuden oikeushenkilébn osakkeista tai
dénioikeuksista tai omistusosuudesta, haltijjaosakkeet mukaan luettuina, tai kéyttéa
mééréaysvaltaa muilla keinoin, kun kyseessé ei ole séénnellyilla markkinoilla kaupankdynnin
kohteena  oleva yhti6, joka kuuluu unionin  oikeuden  mukaisten  sellaisten
tiedonantovelvollisuuksien tai vastaavien kansainvélisten normien soveltamisalaan, joilla
varmistetaan omistajaa koskevien tietojen riittdvéd avoimuus.

Osoituksena suorasta omistuksesta on se, ettd luonnollisella henkilbllé on 25 prosentin ja yhden
osakkeen osakkeenomistus tai yli 25 prosentin omistusosuus asiakkaasta. Osoituksena
vélillisesta omistuksesta on se, etta yhteisélla, joka on yhden tai useamman luonnollisen henkilén
médéraysvallassa, taikka useilla yhteiséilld, jotka ovat saman yhden tai useamman luonnollisen
henkilbn méaéréaysvallassa, on 25 prosentin ja yhden osakkeen osakkeenomistus tai yli
25 prosentin  omistusosuus asiakkaasta. Témén soveltamisella ei kuitenkaan rajoiteta
Jjasenvaltioiden oikeutta paattéaa, etta pienempi prosenttiosuus voi olla osoituksena omistuksesta
tai mééréysvallasta. Maéaréysvallan kdyttdminen muilla keinoin voidaan méaérittdd muun muassa
Euroopan parlamentin ja neuvoston direktiivin 2013/34/EU 22 artiklan 1-5 kohdassa sdédettyjen
perusteiden mukaisesti;

ii) yhté tai useampaa luonnollista henkiléa, joka kuuluu ylempaan johtoon, jos kaikkien
mahdollisten keinojen kéyttdmisen jélkeen ja edellyttden, ettei epdilykselle ole perusteita,
i alakohdassa tarkoitettua henkilb6é ei ole mééritetty tai jos on epéilyksié siitd, onko tunnistettu
yksi tai useampi henkild tosiasiallinen omistaja ja edunsaaja, ilmoitusvelvollisten on pidettavéa
kirjaa i alakohdan ja tdmén alakohdan mukaisen tosiasiallisen omistajan ja edunsaajan
maarittdmiseksi toteutetuista toimista;

b) trustien osalta kaikkia seuraavia henkilita:

i) perustaja(t);

ii) trustin omaisuudenhoitaja(t);

iii) mahdollinen suojelija (mahdolliset suojelijat);

iv) edunsaajat tai, jos oikeudellisen jérjestelyn tai oikeushenkilbn edunsaajia ei ole viela
vahvistettu, ne henkilbryhmét, joiden p&déasiallista etua silmélléa pitden oikeudellinen jarjestely tai
oikeushenkilbé on perustettu tai toimii;

v) mikd tahansa muu luonnollinen henkils, joka viime kddessé kéyttda trustin osalta
médaréaysvaltaa suoran tai vélillisen omistuksen kautta tai muilla keinoin;

c¢) oikeushenkilbiden, kuten s&étibiden, ja trustien kaltaisten oikeudellisten jérjestelyjen
osalta yhtd tai useampaa luonnollista henkilba, joka on vastaavassa tai samankaltaisessa
asemassa kuin b alakohdassa tarkoitetut henkilét;
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Direktiivin 30 ja 31 artikloissa kasitellaan tosiasiallisia omistajia ja edunsaajia yhteisodissa, jotka
voivat olla lakiasiaintoimiston asiakkaita. Juristien on tarkedd ymmartaa, keita tietyn liiketoimen
taustalla olevat todelliset ihmiset ovat, olipa asiakkaana mika tahansa yhteisé.

Lisaksi 30 artiklassa edellytetaan, ettd jasenvaltioilla on tosiasiallisia omistajia ja edunsaajia
koskevia rekistereja, joihin muun muassa juristeilla on paasy. Ne sisaltavat kuitenkin tietoja vain
sellaisista yhteisoistd, jotka on perustettu EU:ssa, ei sen ulkopuolella. Vaikka rekisteri on
pakollinen, muut siihen liittyvat seikat ovat vapaaehtoisia, kuten se, veloitetaanko rekisterissa
oleviin tietoihin paasysta maksu, tai se, altistaisiko tiettyjen tietojen luovuttaminen tosiasiallisen
omistajan tai edunsaajan vakaville riskeille.

Lisaksi 30 artiklan 8 kohdassa korostetaan, etta riskiperusteinen lahestymistapa tarkoittaa, ettei
juristi saa luottaa yksinomaan rekisterista peraisin oleviin tietoihin.

Yleisesti ottaen juristi tarvitsee asiakkaana olevalta yhteisoltd seuraavan tyyppiset tiedot
riippumatta siitd, onko yhteisd perustettu EU:ssa vai sen ulkopuolella:

e yhteisén nimi, minne se on rekisterdity, rekisterinumero, sdantdmaarainen kotipaikka ja
paatoimipaikka

e hallituksen tai vastaavan hallintoelimen jasenten nimet

e toiminnasta vastaava ylempi henkil6std

e lainsaadanto, jota yhteisbon sovelletaan

o lailliset omistajat

o tosiasialliset omistajat ja edunsaajat, mukaan Ilukien osakkeet, &aanioikeudet,
omistusoikeudet, haltijaosakkeet tai maaraysvallan kayttd muilla keinoin

¢ hallintoasiakirjat.
Asiakkaalle olisi painotettava, ettd jos jokin edelld mainituista tiedoista muuttuu liikesuhteen

aikana, siitd on ilmoitettava juristille, koska se saattaa vaikuttaa riskiarvioon.

Direktiivin 31 artiklassa kasitellaan trusteja ja vastaavanlaisia oikeudellisia jarjestelyja, kuten
fiducie, tietyntyyppiset Treuhand-jarjestelyt tai fideicomiso, kun niilld on vastaavanlainen rakenne
tai vastaavanlaiset tehtavat kuin trusteilla.

EU:ssa sijaitseviin trusteihin sovelletaan seuraavaa, 31 artiklan 1 kohdan toisessa alakohdassa
vahvistettua velvoitetta:

31 artiklan 1 kohta

Kunkin j&dsenvaltion on edellytettdva, ettd kunkin Kkyseisessé jésenvaltiossa hallinnoitavan
express trust -jarjestelyn omaisuudenhoitajat hankkivat riittdvét, tarkat ja ajantasaiset tiedot
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trustin tosiasiallisista omistajista ja edunsaajista ja pitdvét ne hallussaan. Kyseisiin tietoihin on
siséllyttdvé seuraavien tunnistetiedot:

a) perustaja(t);

b) trustin omaisuudenhoitaja(t);

¢) mahdollinen suojelija (mahdolliset suojelijat);
d) edunsaajat tai edunsaajien ryhma;

e) mikd tahansa muu luonnollinen henkild, joka kéyttaa trustin osalta tosiasiallista
mééréysvaltaa.

Nama tiedot on sisallytettava tosiasiallisia omistajia ja edunsaajia koskevaan rekisteriin myos
siind jasenvaltiossa, jossa trustin omaisuudenhoitajalla (tai vastaavalla) on kotipaikka tai johon
omaisuudenhoitaja on sijoittautunut. Jos kuitenkin trustin omaisuudenhoitaja (tai vastaava) on
sijoittautunut EU:n ulkopuolelle, tiedot on sisallytettava tosiasiallisia omistajia ja edunsaajia
koskevaan rekisteriin siina jadsenvaltiossa, jossa trustin omaisuudenhoitaja (tai vastaava) aloittaa
likesuhteen tai hankkii kiinteaa omaisuutta trustin nimissa.

Tietoihin paasyyn sovelletaan samoja ehtoja, jotka mainittiin jo edella tosiasiallisia omistajia ja
edunsaajia koskevan rekisterin yhteydessa. Myds tietoihin paasyn osalta riskiperusteinen
Iahestymistapa tarkoittaa, ettei juristi saa luottaa yksinomaan rekisterista peraisin oleviin tietoihin.

Se, miten paljon tietoa juristin olisi hankittava asiakkaalta, riippuu siita, mita tehtavaa juristi hoitaa.
Jos juristi perustaa trustin, yhtion tai muun oikeushenkildon tai hallinnoi sita taikka toimii trustin,
yhtion tai muun oikeushenkildbn omaisuudenhoitajana tai johtajana, edellytetdan, ettd juristi
ymmartaa rakenteen taustalla olevan yleisen tarkoituksen ja rakenteen varojen alkuperan seka
kykenee tunnistamaan tosiasialliset omistajat ja edunsaajat ja maaraysvaltaa kayttavat henkilot.

Jos juristi tarjoaa trustille, yhtidlle tai muulle oikeushenkildlle muita palveluja (esimerkiksi
kotipaikan), edellytetaan, etta juristi hankkii riittavat tiedot, jotta han kykenee tunnistamaan
tosiasialliset omistajat ja edunsaajat seka maaraysvaltaa kayttavat henkilot.

Juristi, joka ei toimi trustin omaisuudenhoitajana, voi soveltuvissa olosuhteissa kayttaa toisen
juristin tai kirjanpitdjan taikka trustin tai yhtiéon palveluntarjoajan laatimaa tiivistelmaa tai asiaan
littyvia  otteita  perustamiskirjasta  kyetdkseen  tunnistamaan  perustajan,  trustin
omaisuudenhoitajat, suojelijan (jos sellainen on), edunsaajat tai luonnolliset henkildt, jotka
kayttavat tosiasiallista maaraysvaltaa.

Tosiasiallisen omistajan ja edunsaajan suhteen on asiakkaan tuntemisvelvollisuutta koskevan
prosessin aikana noudatettava huolellisuutta. Asiakas saattaa olla esimerkiksi valtakirjan
valityksella tai pesénhoitajan ominaisuudessa toimiva asiamies. Juristien olisi otettava huomioon
mahdollisuus, etta vaitettyja asiamiessuhteita kaytetaan petoksen tekemiseksi.

Lahestymistavan on oltava oikeasuhteinen. Esimerkiksi monimutkaisen yrityksen tapauksessa
olisi kohtuutonta toteuttaa itsenaisia hakuja useista yhteisdista useilla yritysketjun tasoilla sen
selvittdmiseksi, saavuttaako henkilo lopulta yli 25 prosentin omistusosuuden asiakasyhteisosta
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hyvin pienilla osuuksilla eri yhteisdissa. Juristien on sen sijaan saatava varmuus siita, etta heilla
on kokonaiskasitys asiakasyhtion omistus- ja maaraysvaltarakenteista.

Seka direktiivin 30 artikla ettd 31 artikla sisaltdvat saannoksia, joissa edellytetdan
eroavaisuuksien ilmoittamista. Tama tarkoittaa, etta ilmoitusvelvollisten on ilmoitettava kaikista
eroavaisuuksista, joita ne havaitsevat keskitetyissa rekistereissa saatavilla olevien tosiasiallisia
omistajia ja edunsaajia koskevien tietojen ja niille ilmoitusvelvollisina saatavilla olevien
tosiasiallisia omistajia ja edunsaajia koskevien tietojen valilla. Tata ilmoitusvelvollisuutta
sovelletaan yritysta koskeviin tietoihin ja muihin tosiasiallisia omistajia ja edunsaajia koskeviin
rekistereihin.

Tallaisten eroavaisuuksien aktiiviseen etsimiseen ei kuitenkaan velvoiteta eika velvollisuutta
sovelleta silloin, kun tiedot kuuluvat juristin ja asiakkaan valisen luottamuksellisuuden piiriin tai
kun eroavaisuus ei ole olennainen (esimerkiksi vain toisen etunimen alkukirjain, ei taydellista
nimed). Eroavaisuuksista voidaan ilmoittaa ensin asiakkaalle, jotta asiakas voi korjata ne
nopeasti. Jos eroavaisuudesta paatetaan olla ilmoittamatta esimerkiksi sen vuoksi, ettei se ole
olennainen, on siita huolimatta suositeltavaa tallentaa tiedot siita, mita toimia on toteutettu.

SUURIRISKISET KOLMANNET MAAT

Rahanpesunvastaisen direktiivin 18 a artiklassa annetaan ohjeita siitd, miten suuririskisista
kolmansista maista peraisin olevien asiakkaiden suhteen olisi toimittava. Jotta EU:n
rahoitusjarjestelman eheytta voidaan suojata, komissio on valtuutettu yksildimaan sellaiset maat,
joiden rahanpesun ja terrorismin rahoituksen torjuntajarjestelmassa on strategisia puutteita.
Uusin luettelo suuririskisista kolmansista maista on laadittu 7. toukokuuta 2020. Luettelo sisaltyy
taman oppaan liitteeseen 1.

Maahan kytkeytyvat riskitekijat ovat merkittdva osatekija yleisessa riskiarviossa. Toisaalta
riskiarviossa olisi otettava huomioon myos se, jos asiakkaat tai asiakkaiden tosiasialliset omistajat
tai edunsaajat ovat sijoittautuneet vahariskisille lainkayttdalueille tai harjoittavat liikketoimintaa
niissa.

Juristien olisi pantava merkille, ettd myods muut lainkayttdalueet voivat aiheuttaa suuren
rahanpesuun liittyvan riskin, vaikka ne eivat olisi Euroopan komission luettelossa suuririskisista
kolmansista maista. Muita hyodyllisia lahteitd ovat esimerkiksi Transparency Internationalin
(maailmanlaajuinen korruptiota torjuva, valtiosta riippumaton jarjestd) korruptioluokitukset seka
Maailmanpankin vuosittain kokoamat raportit.

Vaikka tassa osiossa kasitelldaan suuririskisten maiden luetteloon sisaltyvia maita, tiukennettua
asiakkaan tuntemisvelvollisuutta sovelletaan myo6s sellaisiin maihin, yksiléihin tai ryhmiin, joihin
kohdistuu liitteessa Il olevassa 3 kohdassa tarkoitettuja "pakotteita, vienti- tai tuontikieltoja taikka
vastaavia toimenpiteitd”. Tallaisia luetteloja yllapitavat EU ja Yhdistyneet kansakunnat — kuten
myos jotkin yksittaiset jasenvaltiot.
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Direktiivin 18 a artiklassa esitetyt lisatekijat, jotka liittyvat suuririskisiin kolmansiin maihin
sovellettavaan tiukennettuun asiakkaan tuntemisvelvollisuuteen, koskevat paaasiassa
asiakkaalta edellytettyja lisatietoja ja suhteen tiukennettua seurantaa.

POLIITTISESTI VAIKUTUSVALTAISET HENKILOT

Poliittisesti vaikutusvaltainen henkild maaritellddan rahanpesunvastaisen direktiivin 3 artiklan
9 alakohdassa seuraavasti:

3 artikla

9) 'poliittisesti vaikutusvaltaisella henkilblla’ [tarkoitetaan] luonnollista henkil6a, joka toimii tai on
toiminut merkittavisséa julkisissa tehtéavissé ja joita ovat muun muassa seuraavat:

a) valtionpdamiehet, hallitusten paamiehet, ministerit seké vara- ja apulaisministerit;
b) parlamenttien ja niiden kaltaisten lainsdadéntéelinten jésenet;
c) poliittisten puolueiden johtoelinten jésenet;

d) korkeimpien oikeuksien, perustuslakituomioistuinten tai muiden sellaisten korkean
tason lainkéyttoelinten jéasenet, joiden péétéksiin ei voida hakea muutosta, poikkeustapauksia
lukuun ottamatta;

e) tilintarkastustuomioistuinten tai keskuspankkien johtokuntien jasenet;

f) suurléhettilaét, asiainhoitajat seka puolustusvoimien korkea-arvoiset upseerit;

g) valtion omistamien yritysten hallinto-, johto- tai valvontaelinten jésenet;

h) kansainvélisen jarjestén johtajat, varajohtajat ja johtokunnan tai vastaavan jasenet.

Minké&éan a—h alakohdassa tarkoitetun poliittisen tehtévén ei katsota kéasittadvan keskitason tai sitéa
alemman tason virkamiehia;

Poliittisesti  vaikutusvaltaisiin henkildihin kiinnitetdan erityistd huomiota, koska OECD:n
jasenvaltiot ovat huolissaan siita, etta poliittisesti vaikutusvaltaiset henkildét ovat kayttaneet
poliittista  asemaansa  hyvakseen vaurastuakseen korruption avulla.  Poliittisesti
vaikutusvaltaiseen henkiloon liittyvana suhteena pidetdan myos tilannetta, jossa poliittisesti
vaikutusvaltainen henkilé on asiakkaan tosiasiallinen omistaja ja edunsaaja tai jossa asiakkaan
tosiasiallinen omistaja ja edunsaaja on poliittisesti vaikutusvaltaisen henkildén perheenjasen tai
laheiseksi yhtiokumppaniksi tiedetty henkilo. Direktiivissa maaritellaan perheenjasenet ja laheiset
yhtidkumppanit seuraavasti:

3 artikla

10) ‘perheenjésenilld’ [tarkoitetaan]

36




a) poliittisesti vaikutusvaltaisen henkilén aviopuolisoa tai aviopuolisoon rinnastettavissa
olevaa henkilba;

b) poliittisesti vaikutusvaltaisen henkilén lapsia ja nédiden aviopuolisoja tai aviopuolisoon
rinnastettavissa olevia henkildita;

c) poliittisesti vaikutusvaltaisen henkilébn vanhempia;
11) ’laheisiksi yhtibkumppaneiksi tiedetyilld henkilbilla’

a) luonnollisia henkilbité, joiden tiedetédédn olevan oikeushenkilbiden tai oikeudellisten
Jérjestelyjen tosiasiallisia yhteisomistajia ja edunsaajia tai joilla tiedetdén olevan mikd tahansa
muu ladheinen liikesuhde poliittisesti vaikutusvaltaisen henkilbn kanssa;

b) luonnollisia henkilbité, jotka ovat sellaisen oikeushenkilbn tai oikeudellisen jérjestelyn
tosiasiallisia yksinomistajia ja edunsaajia, josta tiedetddn, ettd se on perustettu poliittisesti
vaikutusvaltaisen henkilén tosiasialliseksi eduksi;

Direktiivin 20 artiklassa juristeilta edellytetdan poliittisesti vaikutusvaltaisten henkildiden suhteen,
ettad he tiukennetun asiakkaan tuntemisvelvollisuuden yhteydessa:

(1) ovat oftaneet ké&ytt6én asianmukaiset riskinhallintajérjestelmét, mukaan Ilukien
riskiperusteiset menettelyt, sen selvittdmiseksi, onko asiakas tai asiakkaan tosiasiallinen
omistaja ja edunsaaja poliittisesti vaikutusvaltainen henkild

Juristien ei tarvitse suorittaa kattavia tutkimuksia sen selvittamiseksi, onko henkild poliittisesti
vaikutusvaltainen henkild. Riittdd, ettd juristi ottaa huomioon hallussaan olevat tai yleisesti
tunnetut tiedot. Monet lakiasiaintoimistot kayttavat tilaajapalveluja voidakseen suorittaa
tarkastuksia poliittisesti vaikutusvaltaisia henkilditd koskevista tietokannoista. Se, mita toimia
toteutetaan, riippuu juristin harjoittaman toiminnan yleisesta riskiarviosta.

Poliittisesti vaikutusvaltaisten henkildiden globaali kentta on laaja ja muuttuu jatkuvasti, mutta
seuraavat perusindikaattorit voivat olla todisteita asiasta:

e juristi vastaanottaa varoja viranomaisen tililta

e asiakas tai haneen sidoksissa oleva henkild kayttdd kirjeenvaindossa virallista
kirjelomaketta

e uutisartikkelit ja internethaut.

Juristien ei myoskaan tarvitse selvittda aktiivisesti, ovatko asiakkaan tosiasialliset omistajat ja
edunsaajat poliittisesti vaikutusvaltaisia henkildita. Jos tosiasiallisen omistajan ja edunsaajan
kuitenkin tiedetdan olevan poliittisesti vaikutusvaltainen henkild, juristien olisi harkittava
riskiperusteisen lahestymistavan mukaisesti, mita lisatoimenpiteitd asiakkaan yhteydessa on
(mahdollisesti) toteutettava.
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(2) saavat ylemméan johdon hyvéksynnéan liikesuhteiden aloittamiselle tai jatkamiselle
poliittisesti vaikutusvaltaisten henkilbiden kanssa

Ylemmalla johdolla’ tarkoitetaan direktiivin 3 artiklan 12 alakohdan mukaan “virkamiesta tai
tydntekijad, jolla on riittdvasti tietoa laitokseen kohdistuvasta rahanpesun ja terrorismin
rahoituksen riskista ja riittdvasti toimivaltaa tehda siihen kohdistuvaan riskiin vaikuttavia
paatoksia”. Tallaisen henkildn ei tarvitse kaikissa tapauksissa olla lakiasiaintoimiston hallitusta
vastaavan elimen jasen, vaan han voi olla

o tietysta toiminnanalasta vastaavan ryhman johtaja
e muu kumppani, joka ei osallistu tiettyyn asian kasittelyyn
e tietyn asian valvonnasta vastaava kumppani

e rahanpesun ja terrorismin rahoituksen torjuntaa koskevien saantéjen noudattamisesta
yrityksessa vastaava henkild

e johtajana toimiva osakas.

(3) toteuttavat asianmukaiset toimenpiteet liikesuhteisiin tai liiketoimiin téllaisten [poliittisesti
vaikutusvaltaisten] henkildiden kanssa liittyvan varallisuuden tai liittyvien varojen
alkuperan selvittdmiseksi

"Varojen alkupera” on eri asia kuin "varallisuuden alkupera”. "Varojen alkuperalld” tarkoitetaan
paikkaa, josta asiakkaan varat lahetetdan, seka sita, miten ja mista asiakas on hankkinut rahat
voidakseen lahettdd ne. "Varallisuuden alkuperalla” tarkoitetaan sita, mista asiakkaan koko
varallisuus tai omaisuus on l&htdisin — esimerkiksi perinndstd, omaisuuden myynnista tai
sijoitusten tuotosta. "Varallisuuden alkuperan” arviointi on keskeinen osa rahanpesun ja
terrorismin rahoituksen torjuntaan liittyvaa arviota.

Jos henkild on tunnettu, poliittisesti vaikutusvaltainen henkild, hanen taloudelliset
sidonnaisuutensa saattavat jo olla saatavilla julkisessa rekisterissa.

Muussa tapauksessa asiakkaalta kysyttavien kysymysten pitéisi riittdd, kunhan kaikki vaiheet
kirjataan yl6s tavanomaiseen tapaan. Se, minka tasoisen rahanpesun ja terrorismin rahoituksen
riskin asiakas muodostaa, vaikuttaa siihen, minka tyyppisia asiakirjoja hyvaksytaan varojen tai
varallisuuden alkuperan todentamiseksi. Mitd suurempi riski, sitd kattavampia ja luotettavampia
juristin hankkimien asiakirjojen olisi oltava. Muun muassa seuraavan tyyppiset asiakirjat olisi
otettava huomioon: tiliotteet, testamentit, kattavat palkkakuitit, tarkastettu tilinpaatds, josta kayvat
iimi asiakkaalle maksetut varat, myynti- ja ostosopimukset, muiden liiketoimien kuitit seka
todistukset tuloista, jotka ovat peraisin osakepaaomasta, liiketoiminnasta,
testamenttilahjoituksista tai lahjoista.
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Vahaisen tai keskisuuren riskin asiakkaan varallisuuden alkuperan tarkistaminen saattaa
tarkoittaa vain sita, etta hanelta kysytdan kysymyksia ja vastaukset kirjataan ylos. Sitd mukaa
kuin riski kasvaa, myos esitettyjen kysymysten ja pyydettyjen asiakirjojen tason olisi noustava.

Vaikka nama ohjeet on sisallytetty tadssd oppaassa poliittisesti vaikutusvaltaisia henkil6ita
koskevaan osioon, juristien olisi harkittava niiden noudattamista myods osana minka tahansa
likesuhteen jatkuvaa seurantaa, olipa kyseessa suuririskinen liikesuhde tai ei. Kuten edelld on
todettu, varojen alkuperan tarkistaminen on hyodyllinen kaytannon valine, jolla voidaan suojella
lakiasiaintoimiston toiminnan harjoittamista yleisesti.

(4) seuraavat néité liikesuhteita jatkuvasti ja tehostetusti
Tehostettu seuranta voisi tarkoittaa esimerkiksi sen varmistamista, ettd asiakkaan maksamat

varat ovat peraisin nimetylta tililtd ja ettd niiden maara on asianmukainen asiakkaan tiedettyyn
varallisuuteen verrattuna. Jos nain ei ole, on esitettava lisakysymyksia.

ASIAKKAAT, JOITA EI TAVATA HENKILOKOHTAISESTI

Jos asiakas on luonnollinen henkild6 mutta han ei ole fyysisesti lasna henkilllisyyden
todentamiseksi, tama on otettava huomioon arvioitaessa rahanpesun tai terrorismin rahoituksen
riskitasoa ja mahdollisten sen seurauksena toteutettavien tehostettua asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteiden laajuutta.

Asiakas, joka ei ole luonnollinen henkild, ei tietenkdan voi koskaan olla fyysisesti lasna
henkildllisyyden todentamista varten, vaan tallaisen asiakkaan puolesta toimii edustaja.
Asiakkaan edustajien henkildkohtaisen tapaamisen puute on riskitekija, mutta se ei
automaattisesti tarkoita, ettd on noudatettava tehostettua asiakkaan tuntemisvelvollisuutta.
Talldin on arvioitava kokonaisriski.

VAROITUSMERKIT

Edellad kasiteltyjen seikkojen liséksi on erilaisia olosuhteita, joissa juristin halytyskellojen pitaisi
soida. Naita olosuhteita kutsutaan varoitusmerkeiksi.

My6s varoitusmerkit jaetaan kolmeen jo mainittuun riskiluokkaan: asiakas, liiketoimi ja
maantieteellinen sijainti. Seuraavat esimerkit on valikoitu CCBE:n, IBA:n ja ABA:n vuonna 2014
julkaisemasta oppaasta "A lawyer’s guide to detecting and preventing money laundering”, joka on
hyodyllista lukea kokonaan sen varoitusmerkkeja koskevien luettelojen vuoksi. Maantieteellista
sijaintia koskevia esimerkkeja annettiin jo edelld, suuririskisia kolmansia maita koskevassa
osiossa.

Asiakas

o Vvalittajien kayttaminen ilman hyvaa syyta
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tapaamisen valttely ilman hyvaa syyta

haluttomuus antaa tietoja, dataa ja asiakirjoja, joita tarvitaan lilkketoimen suorittamiseksi
vaarien tai vaarennettyjen asiakirjojen kayttd

asiakas on yritystaho, jota ei I0ydy internetista

asiakas tuntee epatavallisen hyvin lainsdadanndssa vahvistetut tavanomaiset normit,
jotka koskevat tyydyttdvaa asiakkaan tunnistamista, tietojen kirjaamista ja epailyttavista
liketoimista ilmoittamista, tai kysyy toistuvasti kysymyksia niihin liittyvista menettelyista
osapuolet ovat kytkOksissa toisiinsa ilman selkeaa liiketoimintaan liittyvaa syyta tai ovat

epatavallisen ikaisia liiketoimen suorittajiksi
osapuolet eivat ole samoja kuin henkildt, jotka tosiasiassa ohjaavat toimintaa

Liiketoimi

kateisen kaytolle ei ole hyvaa selitysta

varojen alkupera on epatavallinen, esimerkiksi useita pankkitileja, ulkomaisia pankkitileja,
siirto suurempiriskisen maan kautta

epatavallisen lyhyelle takaisinmaksuajalle tai sille, ettd lainat maksetaan toistuvasti
huomattavan paljon ennen alun perin sovittua erdantymispaivaa, ei ole hyvaa selitysta

siirrettyihin varoihin liittyvalle suhteettoman kalliille tai halvalle hinnalle ei ole hyvaa syyta
suurelle rahoitusliiketoimelle ei ole hyvaa syyta, erityisesti, jos liketoimea pyytava yritys
on perustettu hiljattain tai jos liiketoimi ei ole perusteltu yhtion tarkoituksen tai asiakkaan
toiminnan nakodkulmasta

varojen alkupera on epatavallinen siksi, etta joko liiketoimeen tai maksuihin/veroihin on
saatu rahoitusta kolmannelta osapuolelta, johon ei ole ilmeista yhteytta

Maantieteellinen sijainti

maat tai alueet, jotka luotettavien l1ahteiden mukaan rahoittavat tai tukevat terroritoimintaa
tai joissa toimii tunnettuja terroristijarjestéja

maat, joissa luotettavien lahteiden mukaan on huomattavasti jarjestaytynytta rikollisuutta,

lahjontaa tai muuta rikollista toimintaa, mukaan lukien huumausaineiden, ihmiskaupan ja
salakuljetuksen seka laittomien uhkapelien 1aht6- tai kauttakulkumaat
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e maat, joihin kohdistuu kansainvalisten jarjestdjen, kuten EU:n tai Yhdistyneiden
kansakuntien, maaraamia pakotteita, vienti- tai tuontikieltoja taikka vastaavia toimenpiteita

e maat, joissa luotettavien lahteiden mukaan on heikot hallinto-, lainvalvonta- ja
saantelyjarjestelmat, mukaan lukien maat, joiden jarjestelmat rahanpesun ja terrorismin
rahoituksen torjumiseksi on maaritetty FATF:n lausumissa heikoiksi, ja joiden yhteydessa
rahoituslaitosten olisi kiinnitettava erityistd huomiota liilkesuhteisiin ja -toimiin

TEKNOLOGIAN KAYTTO

Juristit voivat kayttdd seuraavia teknologiaratkaisuja tayttddkseen velvollisuutensa tuntea
asiakas:

e sahkoiset valineet henkilon henkildllisyyden todentamiseksi
o yhtiorekisteri seka tosiasiallisen omistajan ja edunsaajan tarkistusohjelmat

o sahkdiset valineet, joilla voidaan selvittdd, ovatko asiakkaat pakotteita, poliittisesti
vaikutusvaltaisia henkilgita ja kielteista mediajulkisuutta koskevilla seurantalistoilla.

Teknologiaratkaisujen kayttd ei vapauta juristeja henkilokohtaisesta vastuusta, vaan vastuu on
aina juristilla. Nain ollen tallaisia valineita kayttavan juristien henkildéston olisi oltava
asianmukaisesti koulutettua ja juristilla olisi itselldan oltava perusteellinen ymmarrys siita, miten
valineet toimivat.

Sahkoisten valineiden kayttdé henkildllisyyden todentamisessa saattaa saastda toimiston
resursseja ja olla yhta turvallista tai turvallisempaa kuin perinteisten paperiasiakirjojen kaytto.
Juristien olisi kuitenkin otettava huomioon erilaiset riskit:

e Kkyber- ja tietoturvallisuus

petos

o tietojen syottamisessa tehdyn inhimillisen virheen mahdollisuus
o asiakkaaseen tai liiketoimeen liittyvan riskin taso

o tarve kytkea asiakas |6ydettyyn sahkdiseen henkildllisyyteen

e sahkoisen palveluntarjoajan kayttamien lahteiden ajankohtaisuus, luotettavuus ja maara
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e palveluntarjoajan toiminnan luotettavuus, riippumattomuus ja lapinakyvyys seka se, onko
se viranomaisen sertifioima, osa julkista jarjestelya tai tunnustetun toimialalla toimivan
elimen jasen ja noudattaako se alan kansainvalisesti tunnustettuja normeja.

Kaytettdessa yhtidrekistereja seka tosiasiallisen omistajan ja edunsaajan tarkistusohjelmia olisi
paatettava riskitason perusteella, tarvitaanko riippumattomia todisteita, koska tallaiset rekisterit
kootaan yleensa kayttamalla yhteisdjen itsensd toimittamia tietoja. Rekisterdidyt tiedot eivat
myoskaan valttamattd anna kattavaa kuvaa, ja olisi kiinnitettdva huomiota siihen, miten usein
tietojen paivittamista edellytetaan.

Kun asiakkaaseen kohdistuvista pakotteista, kielteisestd mediajulkisuudesta ja mahdollisesta
poliittisesta vaikutusvaltaisuudesta tehdaan taustaselvitysta, maaraava tekija on jalleen riskitaso.
Vahempiriskisten tapausten tai toimistojen osalta ilmaiset tai valmisratkaisut voivat olla
hyvaksyttavia. Suurempiriskisissa tapauksissa olisi harkittava, miten laaja taustaselvityksen olisi
oltava (kattaako se esimerkiksi tosiasialliset omistajat ja edunsaajat tai yritysten johtajat), miten
tiheasti se olisi toteutettava ja miten luotettavia kaytetyt jarjestelmat ovat syotettyjen tietojen seka
tietojen tuoreuden ja kattavuuden osalta. Asianmukaisen taustaselvitykseen kaytettavan valineen
avulla olisi kyettava selvittamaan ja tunnistamaan nimet ja muut datajoukot, vaikka niissa olisi
pienta vaihtelua, kuten silloin kun ne ovat kdanteisessa jarjestyksessa, niissa on vain osa tekstista
tai niissa kaytetaan lyhenteitd, ei-latinalaista merkist6a, kuten kiinan kielen kirjoitusmerkkeja, tai
kauppalainsaadannon tietoja.

ILMOITUSVELVOLLISUUDET

Johdanto

Epailyttavista liiketoimista ilmoittaminen on keskeinen osa rahanpesunvastaisella direktiivilla
perustettua rahanpesun ja terrorismin rahoituksen torjuntajarjestelmaa. Paavelvoite on peraisin
direktiivin 33 artiklasta:

33 artikla

1. Jasenvaltioiden on edellytettdva, etté ilmoitusvelvolliset ja tarvittaessa niiden johtajat ja
tybntekijat tekevét taysimittaista yhteistyoté

a) ilmoittamalla viipyméttd omasta aloitteestaan rahanpesun selvittelykeskukselle,
erityisesti epéilyttdvaa liiketoimea koskevan ilmoituksen muodossa, kun ilmoitusvelvollinen tietéé
tai epdilee tai kun silléd on perusteltu syy epdilla, ettéa varat, oli niiden suuruus mika hyvénsa, ovat
rikollisen toiminnan tuottamaa hydtya tai liittyvat terrorismin rahoitukseen, ja vastaamalla
téllaisissa tapauksissa rahanpesun selvittelykeskuksen lisétietopyyntéihin viipymétta; ja

b) toimittamalla rahanpesun selvittelykeskukselle suoraan sen pyynndsté kaikki tarvittavat
tiedot.

Kaikista epaéilyttéavista liiketoimista, myds niiden yrityksisté, on ilmoitettava.
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Direktiivin 2 artiklan 1 kohdan 3 alakohdan b alakohdan soveltamisalaan kuuluviin juristeihin
sovelletaan seuraavia erityissdannoksia:

34 artikla

1. Poiketen siitd, mitd 33 artiklan 1 kohdassa saadetééan, jasenvaltiot voivat 2 artiklan 1 kohdan
3 alakohdan a, b ja d alakohdassa tarkoitettujen ilmoitusvelvollisten osalta nimeta kyseisen alan
soveliaan itsesééntelyelimen viranomaiseksi, joka vastaanottaa 33 artiklan 1 kohdassa tarkoitetut
tiedot.

Nimetyn itsesééntelyelimen on tdmén kohdan ensimmaéisessé alakohdassa tarkoitetuissa
tapauksissa toimitettava tiedot rahanpesun selvittelykeskukselle viipyméttd ja niiden
alkuperéisessé muodossa, sanotun kuitenkaan rajoittamatta 2 kohdan soveltamista.

2. Jasenvaltiot eivét saa soveltaa 33 artiklan 1 kohdassa séédettyjé velvollisuuksia notaareihin,
muihin itsendisiin lakimiesammatin harjoittajiin, tilintarkastajiin, ulkopuolisiin Kirjanpitéjiin ja
veroneuvojiin niiden tietojen osalta, jotka ndmé ovat saaneet joltakin asiakkaaltaan tai jostakin
asiakkaastaan selvittdessdan asiakkaansa oikeudellista asemaa tai suorittaessaan kyseistéa
asiakasta koskevaa puolustus- tai edustamistehtdvééd oikeuskésittelyssé tai siihen liittyen,
mukaan luettuna oikeuskésittelyn kdynnistdmisté tai valttdmista koskeva neuvonta, riippumatta
Siité, saadaanko tai hankitaanko téllaiset tiedot ennen ké&sittelyd, sen aikana tai sen jélkeen.

Tiivistetysti nadissd kahdessa sadanndksessa edellytetdan, ettd juristi ilmoittaa kansalliselle
rahanpesun selvittelykeskukselle, kun han "tietaa tai epailee tai on perusteltu syy epailla”, etta
varat, jotka muodostavat osan liiketoimea, ovat rikollisen toiminnan tuottamaa hyotya tai liittyvat
terrorismin rahoitukseen. Jasenvaltiot voivat antaa ilmoitusvelvollisuuden asianajajaliittojen
hoidettavaksi, ja nain on myds tehty joissakin jasenvaltioissa. Lisaksi ilmoitusvelvollisuudesta
saadettya juristeja koskevaa poikkeusta sovelletaan erittain tiukasti rajoitetuissa olosuhteissa el
silloin, kun juristit selvittavat asiakkaansa oikeudellista asemaa tai puolustavat tai edustavat
asiakasta oikeuskasittelyssa.

Juristin ei pitaisi jatkaa asiakkaan asioiden hoitamista sen jalkeen, kun han on tehnyt epailyttavaa
liketoimea koskevan ilmoituksen rahanpesun selvityskeskukselle, muutoin kuin hyvin
rajoitetuissa olosuhteissa:

35 artikla

1. Jasenvaltioiden on edellytettéva, etta ilmoitusvelvolliset eivét suorita liiketoimia, joiden ne
tietavét tai epdilevét liittyvéan rikollisen toiminnan tuottamaan hyotyyn tai terrorismin rahoitukseen,
ennen kuin ne ovat saaneet pé&éatékseen 33 artiklan 1 kohdan ensimméisen alakohdan
a alakohdan mukaiset tarvittavat toimet ja noudattaneet asianomaisen jésenvaltion
lainsd&dédnnén mukaisia rahanpesun selvittelykeskuksen tai toimivaltaisen viranomaisen muita
erityisohjeita.

2. Jos 1 kohdassa tarkoitettujen liiketoimien suorittamatta jattdminen on mahdotonta tai
todennékéisesti vaikeuttaisi yrityksia jéljittéa epdilyksenalaisen liiketoimen edunsaajia, kyseisten
ilmoitusvelvollisten on ilmoitettava asiasta rahanpesun selvittelykeskukselle viipymaétta
lilketoimen jélkeen.
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Juristin olisi luonnollisesti tutustuttava kansallisiin menettelyihin, jotka koskevat epailyttavaa
liketoimea koskevan ilmoituksen lahettamista rahanpesun selvittelykeskukselle.

Naiden ilmoitusvelvollisuuksien, myos seuraavassa osiossa kasiteltdvan varoittamiskiellon, seka
juristin  ja asiakkaan valisen luottamuksellisuuden suhdetta kasitelladn jaljempana
osiossa "Juristin ja asiakkaan valinen luottamuksellisuus”.

Varoittaminen

Rahanpesunvastaisen direktiivin 39 artiklassa oleva varoittamisen kieltava saannds on juristien
kannalta erittdin merkittava:

39 artikla

1. limoitusvelvolliset seké niiden johtajat ja tydntekijat eivéat saa ilmaista asiakkaalle tai muille
kolmansille henkilbille, etté tietoja toimitetaan, aiotaan toimittaa tai on toimitettu 33 tai 34 artiklan
mukaisesti tai ettd rahanpesua tai terrorismin rahoitusta koskeva analyysi on tekeilla tai saatetaan
tehda.

Juristi ei toisin sanoen saa kertoa asiakkaalle epailyttavaa liiketoimea koskevasta ilmoituksesta,
jonka han on tehnyt rahanpesun selvittelykeskukselle. Naiden vaatimusten rikkomisesta aiheutuu
seuraamuksia, joita kasitellaan jaljempana. Tahan yleissaantéon on kuitenkin yksi poikkeus, josta
saadetaan direktiivin 39 artiklan 6 kohdassa:

39 artikla

6. Jos 2 artiklan 1 kohdan 3 alakohdan a ja b alakohdassa tarkoitetut ilmoitusvelvolliset yrittavéat
saada asiakkaan luopumaan laittomaan toimintaan osallistumisesta, téaté ei pideta tdmaén artiklan
1 kohdassa tarkoitettuna tietojen ilmaisemisena.

Sita, etta juristi yrittdd saada asiakkaan luopumaan rahanpesutoimen toteuttamisesta, ei toisin
sanoen pidetd asiakkaan varoittamisena (vaikka asiakas saattaa arvata juristin epailevan, etta
liketoimeen saattaa liittya rahanpesua). Juristilla vaikuttaa silti olevan velvollisuus tehda ilmoitus
epailyttavasta liikketoimesta, mutta han voi samaan aikaan edelleen yrittdd saada asiakasta
luopumaan siita.

Direktiivin 39 artiklan 6 kohdassa ei kuitenkaan aseteta juristille oikeudellista velvoitetta yrittaa
saada asiakas luopumaan laittomiin toimiin osallistumisesta. Tatad silmalla pitden 39 artiklan
6 kohdassa tarkoitettujen juristin toimien (asiakkaan saaminen luopumaan toimista) seka
33 artiklan (velvollisuus tehda ilmoitus epailyttavasta liiketoimesta) ja 35 artiklan (toimien
suorittamisesta pidattaytyminen) valinen suhde voidaan parhaiten ymmartda seuraavassa
jarjestyksessa. Direktiivin 33 artiklaan sisaltyy velvollisuus tehda ilmoitus epailyttavasta
liketoimesta: tallaisissa tapauksissa juristi ei saa jatkaa toimen suorittamista ennen kuin
rahanpesun selvittelykeskus on antanut paatdksensa (35 artikla). Mahdollisia yrityksia saada
asiakas luopumaan laittomiin toimiin osallistumisesta, ei pidetd 39 artiklan 6 kohdan vastaisena
rikoksena. Juristi ei kuitenkaan saa kertoa asiakkaalleen tehneensa ilmoituksen epailyttavasta
liketoimesta.
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Kun juristi on tehnyt ilmoituksen epailyttavasta liiketoimesta, hanen olisi harkittava vakavasti
asiakkaan puolesta toimimisen lopettamista valittdmasti ilmoituksen tekemisen jalkeen, vaikka
tallaisesta velvollisuudesta ei saadetdkaan rahanpesunvastaisessa direktiivissa. Juristia
saatetaan myéhemmin syyttaa siita, ettd han on tiennyt laittomista toimista, vaikka rahanpesun
selvittelykeskus ei antaisi kielteistd vastausta. Toisin sanoen epailyttavaa liiketoimea koskevan
ilmoituksen tekemista saatetaan kayttaa juristia vastaan myohemmissa oikeuskasittelyissa.

Jos juristi saa asiakkaan luopumaan laittomaan toimeen osallistumisesta, hanella ei ole
velvollisuutta tehda ilmoitusta epailyttavasta liiketoimesta.

"Tietdd tai epdilee” tai "on perusteltu syy epdilld” ja sanojen yleinen merkitys

Juristien on syytd panna merkille ndma 33 artiklan 1 kohdan a alakohtaan sisaltyvat keskeiset
sanat. Koska ilmoittamatta jattamiseen liittyy rikoksia (ks. jaliempana "Seuraamukset”), naiden
sanojen merkitys on tarkea.

IImaisu "tietad” lienee suhteellisen selked. Tavallisesti "tietdminen” tarkoittaa todellista tietoa.
Heraa kuitenkin kysymys, voidaanko juristien tahallista silmien sulkemista totuudelta pitaa
tietdmisena. Lainkayttbalueilla saattaa olla asiasta omat tulkintansa, mutta lahtokohtaisesti
vaatimuksen pitaisi olla, ettd mikaan todellista tietoa vahaisempi ei riita.

"Epaileminen” on subjektiivista. Jos juristi pitda liiketoimea epailyttavana, ei pitaisi odottaa, etta
han tietaa rikoksen tarkan luonteen tai etta tietyt varat ovat varmasti rikoksesta saatuja varoja. Ei
pitaisi vaatia, etta epailys on selkea tai perustuu vahvasti tiettyihin tosiseikkoihin. Taustalla pitaisi
kuitenkin olla jonkintasoinen oletus, jota ei valttamatta voida pitaa tietoon perustuvana
kasityksena mutta joka on vahintaan enemman kuin spekulaatiota. Juristi on saattanut havaita
jotakin epatavallista tai odottamatonta, eivatkd tosiseikat vaikuta tiedustelujen jalkeen
tavanomaisilta tai kaupallisesti jarkevilta. Epaileminen ei tarkoita, etta rahanpesun
tapahtumisesta tarvitaan todisteita.

Edella kasitellyt varoitusmerkit antavat osviittaa joistakin tavanomaisista seikoista, joiden
yhteydessa halytyskellojen pitaisi soida. Jos juristi ei ole viela muodostanut epailysta vaan on
huolissaan asiasta esimerkiksi jonkin varoitusmerkin vuoksi, han voi kysya asiakkailta (tai muilta)
lisdkysymyksid. Tahan voi vaikuttaa se, mita juristi jo tietda ja miten helppoa tiedusteluja on tehda.

"Perusteltu syy epailld” sisaltdd saman alyllisen ulottuvuuden kuin epaily, mutta ilmaisu on
objektiivinen: Liittyyk0 asiaan tosiseikkoja, joiden perusteella rehellisen ja asianmukaista
huolellisuutta noudattavan juristin olisi pitanyt tietda tai epailld, ettd asiakas osallistuu
rahanpesuun?

Tahan liittyy myos toinen tarked kysymys. Naiden sanojen merkitysta koskevat ohjeet patevat
vain jossakin maarin EU:n tasolla, koska ndma sanat voidaan maaritelld kansallisessa
lainsdadanndssa ja mahdollisesti hieman eri tavoin eri jasenvaltioissa.

Tama koskee myds muita ilmoitusvelvollisuuksien yhteydessa kaytettyja sanamuotoja, kuten
34 artiklassa olevia ilmaisuja "selvittaessaan — — oikeudellista asemaa” tai "oikeuskasittelyssa”.
Kyseisessa artiklassa saadetaan ilmoittamiseen sovellettavasta poikkeuksesta, kun on kyse
tiedoista, jotka juristit ovat saaneet “selvittdessdan asiakkaansa oikeudellista asemaa tai
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suorittaessaan kyseista asiakasta koskevaa puolustus- tai edustamistehtavaa oikeuskasittelyssa
tai siihen liittyen”.

Kaikissa naissad tapauksissa on tarkeaa, etta juristi tuntee tarkan sanamuodon, jota kaytetaan
hanen omalla kielelladn laaditussa rahanpesunvastaisen direktiivin versiossa ja kansallisessa
taytantéonpanolainsdadanndssa, seka miten sanamuotoa yleensa tulkitaan. Kansallinen
lainsdadantd ei voi poiketa direktiivissd sdadetystd EU:n laajuisesta normista, mutta jos se
poikkeaa siita, sovelletaan direktiivid. Sanojen merkityksen laajuudessa voi kuitenkin olla jonkin
verran eroja jasenvaltioiden valilla.

"Rikollinen toiminta”

Rahanpesunvastaisen direktiivin 33 artiklan 1 kohdan a alakohdan mukaan juristin on tehtava
ilmoitus epailyttavasta liiketoimesta, "kun ilmoitusvelvollinen tietda tai epailee tai kun silla on
perusteltu syy epailla, ettd varat, oli niiden suuruus mikd hyvansa, ovat rikollisen toiminnan
tuottamaa hyotya tai liittyvat terrorismin rahoitukseen”.

limaisu "rikollinen toiminta” méaaritellaan direktiivin 3 artiklan 4 alakohdassa seuraavasti:

3 artikla

4) ’rikollisella toiminnalla’ [tarkoitetaan] kaikenlaista rikollista osallistumista seuraavien vakavien
rikosten tekemiseen:

a) direktiivin (EU) 2017/541 Il ja Il osastossa sé&édetyt terrorismirikokset,
terroristiryhmaan liittyvéat rikokset ja terroritoimintaan liittyvét rikokset;

b) huumausaineiden ja psykotrooppisten aineiden laitonta kauppaa vastaan vuonna 1988
tehdyn Yhdistyneiden kansakuntien yleissopimuksen 3 artiklan 1 kappaleen a kohdassa
tarkoitetut rikokset;

c) neuvoston puitepdétbksen 2008/841/YOS 1 artiklan 1 kohdassa madariteltyjen
rikollisjérjestéjen toiminta;

d) Euroopan yhteis6jen taloudellisten etujen suojaamisesta tehdyn yleissopimuksen
1 artiklan 1 kohdassa ja 2 artiklan 1 kohdassa mééritellyt petokset, ainakin térkeét petokset, jotka
vaikuttavat unionin taloudellisiin etuihin;

e) lahjonta;

f) kaikki rikokset, Vélittémiin ja vélillisiin veroihin liittyvét jdsenvaltioiden kansallisessa
lainsdddénndssé mdaadritellyt verorikokset mukaan luettuina, joista voi enimmilldén seurata yli
yhden vuoden pituinen vankeusrangaistus tai muu vapaudenrajoituksen késittdva seuraamus, tai
niiden valtioiden osalta, joiden oikeusjérjestelméassé on rikosten osalta véhimmaéiskynnys, kaikki
rikokset, joista voi védhimmilldén seurata yli kuuden kuukauden pituinen vankeusrangaistus tai
muu vapaudenrajoituksen kéasittdvéa seuraamus;

Edella olevan 3 artiklan tarkein osa on f alakohta, joka sisaltda “kaikki rikokset”. Se kattaa
useimmat liikketoimet, joissa juristit avustavat. Sdannds ei kuitenkaan kata kaikkea. Vaikka se
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kattaa verorikokset, sitéd sovelletaan vain niihin rikoksiin, joista voidaan maarata f alakohdassa
mainitut rangaistukset eli joista voi seurata yli vuoden pituinen vankeusrangaistus. Jos
jasenvaltiossa on rikosten osalta vahimmaiskynnys, maaritelma muuttuu siten, ettd se kattaa
rikokset, joista voi vahimmillaan seurata yli kuuden kuukauden pituinen vankeusrangaistus.

Sellaisia rikoksia koskevista epailyksista, jotka eivat kuulu tdman maaritelman piiriin, ei tarvitse
iimoittaa. On selvaa, ettd juristien on tutustuttava kansalliseen lainsdadantoon sisaltyvaan
rikosten luetteloon.

TIETOSUOJA

Rahanpesunvastaisen direktiivin mukaisiin tietoihin sovelletaan vyleistd tietosuoja-asetusta
(asetus (EU) 2016/679). Tietosuoja-asetuksen kattava selittaminen ei kuulu taman oppaan piiriin.
Juristien on kuitenkin pidettava mielessa sen saanndkset kasitellessdan asiakkaaseen liittyvaa
tietoa.

Rahanpesunvastaisen direktiivin 41 artiklassa kasitellaan tietosuojakysymyksia seuraavasti:

41 artikla

2. llmoitusvelvolliset saavat késitelld henkilbtietoja tdmén direktiivin perusteella ainoastaan
1 artiklassa tarkoitetun rahanpesun ja terrorismin rahoituksen torjumiseksi, eiké tietoja saa
edelleenkésitelléd kyseisten tarkoitusten vastaisella tavalla. Henkilbtietojen késittely tdmén
direktiivin perusteella muihin tarkoituksiin, kuten kaupallisiin tarkoituksiin, on kielletty.

3. llmoitusvelvollisten on annettava uusille asiakkaille [yleisen tietosuoja-asetuksen] mukaiset
tiedot ennen liikesuhteen aloittamista tai yksittédisen liiketoimen suorittamista. Néihin tietoihin on
erityisesti  siséllytettava yleinen ilmoitus ilmoitusvelvollisten témén direktiivin mukaisista
oikeudellisista velvoitteista, kun kyse on henkilbtietojen ké&sittelemisestéd tdmén direktiivin
1 artiklassa tarkoitetun rahanpesun ja terrorismin rahoituksen torjumiseksi.

4. Edelld 39 artiklan 1 kohdassa séédetyn salassapitovaatimuksen soveltamiseksi
Jésenvaltioiden on hyvéksyttdvé lainsdaddéanndllisia toimenpiteité, joilla kokonaan tai osittain
rajoitetaan rekisterbidyn oikeutta pé&éstéd omiin henkilbtietoihinsa, siltd osin kuin téllainen
osittainen tai tdydellinen rajoitus on tarpeellinen ja oikeasuhteinen toimenpide demokraattisessa
yhteiskunnassa ottaen huomioon asianomaisen henkilbn oikeutetut edut, jotta

a) ilmoitusvelvollinen tai toimivaltainen kansallinen viranomainen voi suorittaa tehtdvénsé
asianmukaisesti tété direktiiviéd sovellettaessa; tai

b) viéltetddn asettamasta esteitéa virallisille tai oikeudellisille tiedusteluille, analyyseille,
tutkimuksille tai menettelyille téta direktiivid sovellettaessa sek& varmistetaan, ettei rahanpesun
Ja terrorismin rahoituksen estéminen, paljastaminen ja selvittdéminen vaarannu.

Naistd saannoksista ja yleisen tietosuoja-asetuksen yleisestd soveltamisesta aiheutuu joitakin
seurauksia.
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Ensinnakaan juristi ei voi kayttda asiakkaan tuntemisvelvollisuuden tai minka tahansa muun
rahanpesunvastaisen direktiivin sisaltdman saanndksen nojalla hankittuja tietoja mihinkaan
muuhun tarkoitukseen, kuten markkinointiin tai voittojen tavoitteluun.

Toisekseen juristin harjoittaman tietojenkasittelyn oikeusperustana ei ole asiakkaan suostumus,
eikd se ole riippuvainen asiakkaan suostumuksesta. Yleisen tietosuoja-asetuksen 6 artiklassa
vahvistetaan tietojenkasittelylle kuusi laillista perustetta, joista yksi on asiakkaan suostumus.
Loput voidaan paatella 6 artiklasta:

Luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta annetun asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)
6 artikla

Kasittelyn lainmukaisuus

1. Kaésittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vdhintdén yksi seuraavista
edellytyksista tayttyy:

a) rekisterbity on antanut suostumuksensa henkilbtietojensa késittelyyn yhtéa tai useampaa
erityistéa tarkoitusta varten;

b) késittely on tarpeen sellaisen sopimuksen tdytant6én panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemistéa edeltdvien toimenpiteiden toteuttamiseksi rekisterbidyn
pyynnosté;

c) késittely on tarpeen rekisterinpitdjan lakisadateisen velvoitteen noudattamiseksi;

d) késittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilbn elintdrkeiden etujen
suojaamiseksi;

e) kéasittely on tarpeen yleistéd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitéjélle
kuuluvan julkisen vallan kdyttédmiseksi;

f) késittely on tarpeen rekisterinpitdjén tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkilbtietojen suojaa edellyttévéat rekisteréidyn edut tai
perusoikeudet ja -vapaudet syrjdyttavét téllaiset edut, erityisesti jos rekisteroity on lapsi.

Ensimmaéisen alakohdan f alakohtaa ei sovelleta tietojenkésittelyyn, jota viranomaiset suorittavat
tehtdviensé yhteydessé.

Asiakkaan suostumuksen lisaksi juristien harjoittamaan tietojenkasittelyyn sovelletaan kahta
muuta perustetta. Toinen naistd on tapaus, jossa “kasittely on tarpeen rekisterinpitdjan
lakisdateisen velvoitteen noudattamiseksi”. Koska rahanpesunvastaisessa direktiivissa
edellytetaan, etta juristi hankkii ja sailyttaa tietyt tiedot (ks. 40 artikla edellisessa osiossa), juristin
oikeusperusta rahanpesun ja terrorismin rahoituksen torjunnan yhteydessa voi kuulua yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa mainitun ’lakisdateisen velvoitteen”
piiriin.

Se voi kuitenkin kuulua myés 6 artiklan 1 kohdan e alakohdan piiriin, jossa “kasittely on tarpeen
yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan
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kayttamiseksi”. Tama johtuu siita, ettd rahanpesunvastaisen direktiivin 43 artiklassa todetaan
nimenomaisesti, ettd 7[t{jaman direktiivin mukaista henkiltietojen kasittelyd 1 artiklassa
tarkoitetun rahanpesun ja terrorismin rahoituksen torjumiseksi pidetaan [yleisen tietosuoja-
asetuksen] mukaisena yleista etua koskevana asiana”.

Kolmanneksi yleisen tietosuoja-asetuksen mukaiseen asiakkaan tiedonsaantioikeuteen
sovelletaan poikkeusta, joka liittyy varoittamista koskeviin sdannoksiin. Varoittamisella on selkea
suhde tietosuojaan, koska jos asiakkaalla olisi oikeus nahda, etta ilmoitus epailyttavasta
liketoimesta on tehty, se tekisi tyhjaksi varoittamista koskevan kiellon.

Yleisen tietosuoja-asetuksen 23 artiklassa sdadetdan jo tallaisen rajoituksen mahdollisuudesta,
ja sen johdanto-osassa mainitaan nimenomaisesti tallainen rajoitus toteamalla, ettad "[tf}Jama on
tarkeaa esimerkiksi rahanpesun torjunnan — — puitteissa”.

Sen johdosta rahanpesunvastaisessa direktiivissd todetaan selvasti, ettd jasenvaltioiden on
toteutettava tiedoista varoittamiseen liittyvia toimia (siksi direktiivin 41 artiklassa viitataan
39 artiklaan) antamalla lainsaadantéa, jolla rajoitetaan asiakkaan paasya kyseisiin tietoihin.
Juristien on oltava tietoisia oman jasenvaltionsa lainsdadannon sisallosta ja soveltamisalasta talta
osin.

JURISTIN JA ASIAKKAAN VALINEN LUOTTAMUKSELLISUUS

Johdanto

Edella esitetyt rahanpesunvastaisen direktiivin 33-35 ja 39 artiklan saanndkset eivat ole
ainoastaan keskeinen osa rahanpesun ja terrorismin rahoituksen torjuntajarjestelmaa, vaan ne
littyvat myds yhteen juristin ja asiakkaan valisen suhteen perusperiaatteista eli
luottamuksellisuuteen ja tayteen luottamukseen, jonka olisi vallittava juristin ja asiakkaan valilla.
Yleisnimitys “juristin ja asiakkaan valinen luottamuksellisuus” kattaa tassa oppaassa
salassapitovelvollisuutta ja asianajosalaisuutta koskevat yleiset kasitteet.

Juristin ja asiakkaan valisen luottamuksellisuuden merkitystd ja seurauksia kasitteleva
olennainen EU:n teksti on peraisin asiasta AM & S (AM & S Europe Limited v. Euroopan
yhteisojen komissio, asia 155/79):

“Yhteisbn oikeus pohjautuu siihen, ettd jasenvaltiot ovat paitsi taloudellisessa myds
oikeudellisessa vuorovaikutussuhteessa, ja siksi on otettava huomioon jasenvaltioiden
oikeusjarjestysten yhteiset periaatteet ja kasitykset luottamuksellisuuden suojaamisesta
erityisesti tietyn asianajajien ja néiden asiakkaiden Vélisen tiedon kulun osalta.
Luottamuksellisuus johtuu siitéd kaikissa jasenvaltioissa merkitykselliseksi tunnustetusta
vaatimuksesta, jonka mukaan henkilblld on oltava mahdollisuus vapaasti kééantyéa
asianajajan puoleen, jonka ammatillisena tehtévéné on antaa riippumattomia oikeudellisia
neuvoja niité tarvitseville.”

Tuomioistuin kasitteli asiaa uudelleen yli 20 vuotta myéhemmin yhdistetyissa asioissa T-125/03
ja T-253/03 (Akzo Nobel Chemicals Ltd ja Akcros Chemicals Ltd v. Euroopan yhteisbjen
komissio). Edella esitetty keskeinen periaate vahvistettiin tdssa myéhemmassa asiassa, jossa
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tuomioistuin totesi myds, etta tama periaate liittyy laheisesti sellaiseen kasitykseen asianajajan
tehtavasta, jonka mukaan asianajaja avustaa oikeudenhoidon toteuttamisessa”.

Tama on itse asiassa kansainvalisesti tunnustettu periaate. IBA on julkaissut juristin ammatin
harjoittamisen kansainvalisia periaatteita koskevan julkaisun "International Principles on Conduct
for the Legal Profession”, jonka periaatteessa 4 todetaan seuraavaa:

Juristin on aina séilytettédvd nykyisten ja entisten asiakkaidensa asioihin liittyvéa
luottamuksellisuus ja hénelle on annettava mahdollisuus suojella sita, jollei laissa ja/tai
sovellettavissa ammatillista toimintaa koskevissa sdénndissé toisin sallita tai edellyteta.

Juristin ja asiakkaan valisesta luottamuksellisuudesta kaytetaan eri nimia, ja siihen sovelletaan
eri sdantoja eri lainkayttoalueilla.

Joillakin lainkayttéalueilla juristin ja asiakkaan valista luottamuksellisuutta koskevissa laeissa ja
saannoissa asetetaan nimenomaisia velvoitteita juristile. Toisilla lainkayttdalueilla
luottamuksellisten tietojen suoja on toteutettu ottamalla kayttéon “erivapauksia” tavanomaisista
saannoista, joiden mukaan tiedot on ilmaistava.

Perusperiaate on kuitenkin kaikkialla sama ja monissa maissa laissa saadetty: juristi ei saa
iimaista asiakkaaltaan luottamuksellisesti saamiaan tietoja millekaan kolmannelle osapuolelle,
viranomaiset ja oikeuslaitos mukaan lukien.

Lisaksi yleissaantdna on, etta juristin ja asiakkaan valisen luottamuksellisuuden tarjoama suoja
ei koske tapauksia, joissa juristi tietoisesti auttaa tai avustaa asiakkaitaan laittomassa
toiminnassa tai yllyttdd siihen — tassad tapauksessa rahan pesemiseksi tai terrorismin
rahoituksessa avustamiseksi. Juristi syyllistyisi talloin lahes varmasti rikokseen. Lisaksi yleensa
alan saantelyviranomainen kohdistaisi kurinpitotoimia juristiin.

Euroopan unionin tuomioistuimen oikeuskdytdnto

Rahanpesunvastaisen direktiivin mukaiset ilmoitusvelvollisuudet eivat ole ristiriidassa edella
kasitellyn periaatteen kanssa sellaisena kuin sitd on tulkittu unionin lainsdddannossa. Tama on
vahvistettu = eraassa  Euroopan unionin  tuomioistuimen ja erddssa Euroopan
ihmisoikeustuomioistuimen kasittelemassa asiassa.

Euroopan unionin tuomioistuimen kasittelemassa asiassa Ordre des barreaux francophones et
germanophone ym. v. Conseil des ministres (asia C-305/05) yksi Belgian asianajajaliitoista nosti
tatd koskevan kanteen. Tuomioistuin paatti kuitenkin, ettd ilmoitusvelvollisuudet eivat loukkaa
Euroopan ihmisoikeussopimuksen 6 artiklassa ja Euroopan unionista tehdyn sopimuksen
6 artiklan 2 kohdassa taattua oikeutta oikeudenmukaiseen oikeudenkayntiin.

Perusteluna oli, ettd ilmoitusvelvollisuuksia sovelletaan juristeihin ainoastaan sikali kuin he
osallistuvat asiakkaansa puolesta tiettyjen, l1ahinna rahoitustoimintaan liittyvien tai kaupallisten,
liketoimien suunnitteluun ja toteuttamiseen. Yleisesti ottaen nama toimet tapahtuvat luonteensa
vuoksi asiayhteydessa, jolla ei ole mitdan tekemista oikeuskasittelyn kanssa. Ne ovat nain ollen
kanteen perustana olleen oikeudenmukaista oikeudenkayntia koskevan oikeuden soveltamisalan
ulkopuolella.
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Tuomioistuin lisasi, etta siitd hetkesta lahtien, jolloin juristia pyydetaan suorittamaan puolustus-
tai edustamistehtava tuomioistuimessa tai antamaan neuvoja oikeudenkaynnin kaynnistamiseksi
tai sen valttdmiseksi, kyseinen juristi vapautetaan ilmoitusvelvollisuuksista riippumatta siita,
saadaanko tai hankitaanko tallaiset tiedot ennen kasittelyd, sen aikana vai sen jalkeen.
Tuomioistuimen mukaan tallainen vapautus merkitsee asiakkaan oikeudenmukaista
oikeudenkayntia koskevan oikeuden sailyttamista.

Samankaltaista asiaa on kasitelty myods Euroopan ihmisoikeustuomioistuimessa asiassa Michaud
v. France (hakemus nro 12323/11). Asia liittyi Euroopan ihmisoikeussopimuksen 8 artiklaan, ja
Euroopan ihmisoikeustuomioistuin totesi, ettd vaikka ihmisoikeussopimuksen 8 artikla suojelee
perusoikeutta ammattisalaisuuteen, sen edellyttaminen, ettd juristit ilmoittavat epailyista, ei
tarkoita, ettd kyseiseen oikeuteen olisi puututtu liiallisesti.

Euroopan ihmisoikeustuomioistuin perusti paatdksensa yleiseen etuun, jota rahanpesun torjunta
palvelee, seka takuuseen, jonka 34 artiklan 2 kohdassa saadetyn ilmoitusvelvollisuuden
soveltamisalan ulkopuolelle jattdminen tarjoaa (oikeuskasittelyyn liittyvassa toiminnassa tai
juristien toimiessa juridisen neuvonantajan ominaisuudessa). Lisaksi Ranskan lainsdadannossa
ammattisalaisuuden suojaamiseksi on otettu kayttoon ylimaarainen suodatin saatamalla, etta
juristit eivat toimita ilmoituksiaan suoraan rahanpesun selvittelykeskukselle vaan asianajajaliiton
puheenjohtajalle.

EU-tasolla kasiteltyjen asioiden lisaksi voi olla kansallisia asioita, jotka saattavat vaikuttaa
direktiivin taytantdédnpanoon paikallisesti. Yksi esimerkki on Belgian
perustuslakituomioistuimessa kasitelty epailyttavien liiketoimien ilmoittamista koskeva asia
(24. syyskuuta 2020 tehty paatos nro 114/2020).

Pddtelmdt

Rahanpesunvastaisen direktiivin, juristin ja asiakkaan valisen luottamuksellisuuden sekd EU:n
oikeuskaytannon valinen vuorovaikutus tarkoittaa, ettd ilmoitus epailyttavasta liiketoimesta on
tehtava direktiivissa vahvistettujen erityisten olosuhteiden seka oikeuskaytannén mukaisesti, jotta
varmistetaan, ettei Euroopan ihmisoikeussopimusta tai Euroopan unionista tehtya sopimusta
loukata. Jos juristi ei tee ilmoitusta vaadituissa tapauksissa, ilmoittamatta jattdminen saattaa
juristin alttiiksi rahanpesurikosta koskevalle syytteelle (ks. jaliempana).

Direktiivin vaatimuksia sovelletaan kuitenkin vain tiettyjen parametrien puitteissa:
e Vaatimuksia sovelletaan direktiivin 2 artiklan 1 kohdan 3 alakohdassa tarkoitetun

maaritelman piiriin kuuluviin juristeihin ja liiketoimiin.

o Vaikka juristit ja liiketoimet siséltyisivat kyseiseen maaritelmaan, ilmoittamisesta on
34 artiklan 2 kohdassa vahvistettuja poikkeuksia.

o  On muitakin tarkeita ilmoittamiseen liittyvia maaritelmia, kuten “rikollinen toiminta”, joka on
epailyttavaa liiketoimea koskevan ilmoituksen laukaiseva tekija (ja siihen vaikuttaa se,
miten yksittaiset jasenvaltiot ovat maaritelleet rahanpesurikoksen).
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Naiden tiukkojen rajojen ulkopuolella ei sovelleta direktiivissa saadettyja ilmoittamista koskevia
vaatimuksia vaan tavanomaisia juristin ja asiakkaan valista luottamuksellisuutta koskevia
saantoja. Lisaksi juristien on oltava tietoisia siita, onko heidan lainkayttdalueensa hyddyntanyt
34 artiklan 1 kohtaan sisaltyvaa poikkeusta, jonka nojalla juristi voi ilmoittaa epailyista
asianajajaliitolle ja asianajajaliitto on vastuussa niiden valittdmisesta eteenpain rahanpesun
selvittelykeskukselle.

Vain silloin, kun ilmoitus epailyttavasta liikketoimesta on tehty tiukasti direktiivin 33 artiklan
vaatimusten mukaisesti, voidaan olettaa, ettei juristin ja asiakkaan valista luottamuksellisuutta ole
loukattu. Siksi juristin ei pitaisi tehda ilmoitusta epailyttavasta liikketoimesta ainoastaan
suojellakseen itsedaan ja varovaisuussyistd, koska talléin riskind on, ettd han rikkoo
luottamuksellisuutta koskevia velvoitteitaan.

RAJATYLITTAVAT NAKOKOHDAT

Tapausten rajatylittdva luonne saattaa aiheuttaa useita ongelmia, jotka johtuvat siita, etta juristi
tydskentelee muilla lainkayttdalueilla sijaitseville tai toimiville asiakkaille.

EU:n sisalla

Koska rahanpesunvastainen direktiivi on EU:n laajuinen, sen vahimmaisvaatimukset on pantava
taytantodon kaikkialla. Eraat jasenvaltiot ovat kuitenkin menneet vahimmaisvaatimuksia
pidemmalle, ja eri lainkayttdalueilla on joka tapauksessa otettu kayttéon erilaisia menetelmia.
Joissakin tapauksissa juristin on tehtava ilmoitus epailyttavasta liiketoimesta suoraan rahanpesun
selvittelykeskukselle ja toisissa taas asianajajaliitolle. TAma tarkoittaa, etta juristin on tunnettava
toisen jasenvaltion soveltama rahanpesun torjuntajarjestelma, mika onnistuu todennakoisesti
varmimmin kysymalla neuvoa kyseisessa jasenvaltiossa toimivalta juristilta.

Tiettyihin osa-alueisiin liittyy erityisia ongelmia:

e Asiakkaan tuntemisvelvollisuuteen liittyvien tehtavien antaminen toisessa jasenvaltiossa
sijaitseville kolmansille osapuolille — direktiivin 26 artiklan vaatimukset on mainittu jo
edella.

e Juristin ja asiakkaan valinen luottamuksellisuus — ilmoitus epailyttavasta liikketoimesta
saatetaan tehda eri tavoilla, kuten edella todettiin, mutta lisaksi juristin ja asiakkaan
valisen luottamuksellisuuden soveltamisalassa ja soveltamisessa voi olla eroja, joten se
on tarkistettava huolellisesti.

e Asiakirjat saattavat olla vieraalla kielella tai liittya instituutioihin, jotka eivat ole juristille
tuttuja, mika tarkoittaa, etta juristin on toteutettava asianmukaisia toimia varmistuakseen
kohtuudella siita, etta asiakirjat todella ovat todisteita siitd, mista niiden pitaisi olla, kuten
asiakkaan henkildllisyydesta.
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SEURAAMUKSET

Johdanto

Rahanpesunvastaisen direktiivin 59 artiklassa todetaan, ettd jasenvaltioiden on varmistettava,
ettd kaytdossa on hallinnollisia seuraamuksia ainakin silloin, kun seuraavissa otsakkeissa
vahvistettuja vaatimuksia rikotaan vakavasti, toistuvasti, jarjestelmallisesti tai naitd ominaisuuksia
yhdistellen:

e Asiakkaan tuntemisvelvollisuus (10—24 artikla)

o Epailyttavista liiketoimista ilmoittaminen (33—35 artikla)
e Tietojen sailyttaminen (40 artikla)

o Sisaiset tarkastukset (45 ja 46 artikla).

Lisaksi 59 artiklassa todetaan, ettd naissa tapauksissa on sovellettava vahintdan seuraavia
seuraamuksia:

59 artiklan 2 kohta

— — hallinnollisiin toimenpiteisiin ja seuraamuksiin, joita voidaan soveltaa, kuuluvat ainakin
Seuraavat:

a) julkinen lausuma, jossa ilmoitetaan kyseinen luonnollinen henkilé tai oikeushenkild ja
rikkomisen luonne;

b) mééréys, jossa kyseisté luonnollista henkilbé tai oikeushenkilbé vaaditaan lopettamaan
menettely ja olemaan toistamatta sita;

¢) jos ilmoitusvelvollisella on oltava toimilupa, toimiluvan peruminen tai keskeyttéminen;

d) véliaikainen kielto, jolla ilmoitusvelvollisessa johtotehtédvissd toimivaa henkilbéé tai
muuta luonnollista henkil6a, jonka katsotaan olevan vastuussa rikkomisesta, kielletdéan
hoitamasta johtotehtévié ilmoitusvelvollisissa;

e) hallinnolliset taloudelliset enimméisseuraamukset, jotka ovat mééaréaltdén vahintdén
kaksi kertaa niin suuret kuin rikkomisesta saatu hyoty, jos hydty on maéritettavissa, tai vahintaan
1 000 000 euroa.

Seuraamusten tasosta paatettdessa huomioon otettavista tekijdistda todetaan 60 artiklan
4 kohdassa seuraavaa:

60 artikla
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4. Jasenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset ottavat hallinnollisten
seuraamusten tai toimenpiteiden tyypistd ja tasosta pé&éttdessdan huomioon Kaikki
merkitykselliset olosuhteet, mukaan luettuina tapauksen mukaan seuraavat:

a) rikkomisen vakavuus ja kesto;
b) vastuussa olevan luonnollisen henkilén tai oikeushenkilén vastuun aste;

¢) vastuussa olevan luonnollisen henkilbn tai oikeushenkilon varallisuus, jonka osoittavat
esimerkiksi vastuussa olevan oikeushenkilbn kokonaisliikevaihto tai vastuussa olevan
luonnollisen henkilbn vuosiansiot;

d) vastuussa olevan luonnollisen henkildn tai oikeushenkilén rikkomisesta saama hydty,
Jos se on mééritettavisséa;

e) rikkomisen kolmansille osapuolille aiheuttamat tappiot, jos ne ovat maaritettavissa;

f) vastuussa olevan luonnollisen henkilon tai oikeushenkilén halukkuus tehdé yhteistyéta
toimivaltaisen viranomaisen kanssa;

g) vastuussa olevan luonnollisen henkilén tai oikeushenkilbn aiemmat rikkomiset.

Lisaksi 61 artikla sisaltdad suojatoimia, jotka koskevat viranomaisille rahanpesun ja terrorismin
rahoituksen torjuntaa koskevien saanndsten rikkomisesta ilmoittavia henkildita.

On selvaa, etta juristien on tunnettava rahanpesun ja terrorismin rahoituksen torjuntaa koskevien
saantojen rikkomiseen sovellettavat omat kansalliset lakinsa niin hallinto- kuin rikosoikeuden
alalla, koska ne saattavat olla vahimmaisvaatimuksia tiukempia.

Rikosta koskevat vaatimukset

Rikoksia koskevan sanamuodon sovittaminen kansalliseen oikeusjarjestykseen jatetdan
jasenvaltioiden tehtavaksi. Voidaan kuitenkin olettaa, ettd paarikosten, kuten epailyttavaa
liketoimea koskevan ilmoituksen tekematta jattdmisen, yhteydessa syyttajan on osoitettava, etta
asiaan liittyvat varat ovat rikollisia varoja eli 3 artiklan 4 alakohdassa tarkoitetulla rikollisella
toiminnalla hankittuja varoja tai omaisuutta. Tama tarkoittaa, ettd syyttdjan on osoitettava, etta
varat on hankittu rikollisella toiminnalla ja etta vaitetyn rikoksen tapahtumahetkelld juristi tiesi tai
epaili, ettd ne oli hankittu rikollisella toiminnalla.

lImoittamatta jattamista koskevissa rikoksissa juristin on kerrottava, tiesiko tai epailikd han tai
oliko hanella perusteltua syyta epailla asiaa. Nama termit maariteltiin jo tarkemmin tdman oppaan
kohdassa "limoitusvelvollisuudet”.
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LIITE 1 - SUURIRISKISET KOLMANNET MAAT

Tama luettelo saattaa muuttua — ks. komission delegoitu asetus (EU) 2016/1675.

Nro Suuririskinen kolmas maa

1 |Afganistan

2 |Bahama

3 |[Barbados

4 [Botswana

5 |Kambodza

6 |Pohjois-Korea

7 |Ghana

8 |lran

9 |lrak

10 |Jamaika

11 |Mauritius

12 |Mongolia

13 |Myanmar/Burma

14 [Nicaragua

15 |Pakistan

16 |Panama

17 |Syyria

18 |[Trinidad ja Tobago

19 |Uganda

20 [Vanuatu

21 |Jemen

22 |Zimbabwe



https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:02016R1675-20201001
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