EEEEEEEEEEEEEEEE

BEKAMPNING AV PENNINGTVATT -
UPPHANDLING

JUST/2018/JACC/PR/CRIM/018

Utveckling och anordnande av kurser for advokater om
EU-regler for bekampning av penningtvatt och
finansiering av terrorism

HANDLEDNING - KURSDELTAGARE

22 februari 2021

Ansvarsfriskrivning




Denna information har tagits fram inom ramen for ett avtal med Europeiska unionen (referensnummer:
JUST/2018/JACC/PR/CRIM/018) och utgor inte Europeiska kommissionens officiella standpunkt. Varken
kommissionen eller ndgon annan som agerar for kommissionens rakning kan hallas ansvarig for hur den
information som ingar i handledningen anvénds.

UTGIVARE

European Lawyers Foundation
Fluwelen Burgwal 58

2511 C] Haag

Nederlanderna

+31 612990 818
www.elf-fae.eu

info@elf-fae.eu

Radet for advokatsamfunden i Europeiska unionen
Rue Joseph 11 40

1000 Bryssel

Belgien

+32 2234 6510

www.ccbe.eu

info@ccbe.eu


http://www.elf-fae.eu/
mailto:info@elf-fae.eu
http://www.ccbe.eu/
mailto:info@ccbe.eu

Foto (framsidan) © Adobe Stock



INNEHALLSFORTECKNING

FORORD .eeeveeveeessessessseesssssssssseesssssssssesssssssssssssssssessssss 8515888855 441158 8855044158885 0500158885850 6

IINLEDNING w.voruueeeerssseeeesssseseessssesessssessessssssessssessessssessessssessessssessesssssssessssessessssesssesssessessssessessssessessssessessssesssssssessessssessessssesesssssssessssssess 7

DEFINITIONER ....ootiteetuueeeetssesesssseeessssessessssessessssessessssesesssssesesssssessssssseseessss e essssseesssss e esssss 588214 E8 RS0 ER RS ER RS R RS R RS R 8
VA GT PENNINGEVALL? ..conreeerremreerreesseeessesseesssesssssssssesssesssessssesssse s s ssssesss s s s s R R R snens 8
Vad Gr fiNANSIETING AV EETTOFTISIMN? .cuureurreereeerrsesseersesssessssssssssssessssssssssssasssssssse s sss st s ss s sssas s ss s sssas st sssessssassssssssess 9
Omfattas advokater av EU:s system f6r bekdmpning av penningtvitt och finansiering av terrorism?
OM jQ, VIIKEN VETKSAMAEE DEI OIS ..oueereeereerreemseeessessesseessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssss 10

RISKBASERAD METOD ....oouieereeesrseeesssssssssssssssssessssssesssssssssssssssesssssssesssssssssssssssssssssssesssssssssssssssssssssssessassssssssssesssssssssssssnes 11
1 To 1 TP 11
SQA GOTS €1 TISKDEAGIINITIG coureevureeerreeerseessssesssssesssesessses s st s sssssessssssssssssssssesssssasessssssssssssssesesssesssssasssssasssssesess 13
ACQVORAEDYTANS STOTIEK ..eeurreeuerernsesesmsesesssesssssesssssesssssesssssesssssessssssssssssssssesssssesssssesssssesessssssssesesssesssasesssssesssssesssssasssssasssans 15

KUNDKANNEDOM .....coouuuuuuussesesssssessssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 16
DL =Te L 1o PPN 16
TIADUNKE fOI QLGATACTTIA «.cevureeerreeeerreserseeessssesssssesssesessses s st st ss e sssss s ssss s s s AR R R R Rt E e 18
AEGATASNIVA.ererrrreesrreeessreesssseesssssessssessssssssssssesssssssssssssssss s s s s s s s sssssssssss s ssssssssssessssssssssssssssess 19
ANDIEA EFOAJE PATT c.cevreeesereeseressserss s s s R R R R R R S R R R R 24
Skriftliga riktlinjer, KONEroller OCH TULINET ... ceeeeseeenseeseesssesssssseessssssssssssessssssssssssssssssssssssssssssssssssssessssessss 25
Registerhdllning

VERKLIGT HUVUDMANNASKAP
HOGRISKTREDJELANDER

PERSON I POLITISKT UTSATT STALLNING (PEP) 33

KLIENTER PA DISTANS 36

VARNINGSTECKEN 36

TEKNISKA HJALPMEDEL 37

RAPPORTERINGSSKYLDIGHETER 38
Inledning

Réjande av uppgifter

"vet, misstdnker eller har rimliga skdl att misstdnka” - och betydelsen av ord i allmdnhet ................. 41

"Brottslig handling”

DATASKYDD ......omrrrrsrrrnee

TYSTNADSPLIKT 45
DT C=Ts L 14T OO 45
RAEESPraxis INOM EU.uessssssissssssssssss s s bbbt 46
Y L %O 47




GRANSOVERSKRIDANDE FRAGOR ......ccc.ooovrrmvrrssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssasssssssssssessse 47

SANKTIONER ......ooiietueeeessseeeesssseeesssseesesssseesesssseesessss e essss e essss s eesss 88 SRR R4S EE RS ERE SRR RS R RS AR R AR RS R R R Rt R R0 48
INIEANUIIG cooevneeereeesrereeeseeesssesssessesssse e s ss s bR R £ R AR E AR R £ E LR E AR AR R AR Rt 48
REKVISTE fOI DI OLL «..coureeeureeeeneeesseeessssesssssesssssesssssesssesesssessssses st s s s ass bR AR R RSt 49

BILAGA 1 - FORTECKNING OVER HOGRISKLANDER ............ooooossmrnssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 51



HANDLEDNING - KURSDELTAGARE

FORORD

Denna handledning for kursdeltagare har utarbetats for advokater som deltar i utbildning om EU:s
regler om bekampning av penningtvatt och finansiering av terrorism. Fér dem som tillhandahaller
utbildningen finns det en motsvarande handledning for utbildare.

De bada handledningarna ar resultatet av ett avtal som Europeiska kommissionen tilldelat
European Lawyers Foundation (ELF) och Radet for advokatsamfunden i Europeiska unionen
(CCBE) gallande "Utveckling och anordnande av kurser for advokater om EU-regler for
bekampning av penningtvatt och finansiering av terrorism” (tiansteavtal
JUST/2018/JACC/PR/CRIM/0185).

Sa har beskriver Europeiska kommissionen syftet med att upphandla denna utbildning:

"Det 6vergripande malet med kontraktet ar att utbilda, 6ka medvetenheten och framja spridningen
bland advokater om de huvudsakliga principerna och koncepten i EU:s regler for bekdmpning av
penningtvatt och terrorismfinansiering. Syftet med kontraktet ar att analysera, utvardera och stodja
advokaters behov genom att 6ka deras medvetenhet om deras roll och skyldigheter i kampen mot
penningtvatt och finansiering av terrorism inom ramen for direktivet.

Det specifika malet ar att utbildningsprogrammet nar stérsta méjliga malgrupp av advokater inom
unionen. | synnerhet kan kurserna hjalpa advokaterna i fraga att besvara hur de bast:

® far tillgang till och forstar relevanta skyldigheter avseende bekadmpning av
penningtvatt och terrorismfinansiering; reflekterar éver pa vilket satt advokater och
advokatbyraer kan utnyttjas i samband med penningtvatt och terrorismfinansiering,

reflekterar Over praxis som advokater och advokatbyraer kan tillampa i deras
sarskilda jurisdiktioner och i enlighet med relevanta regler inom advokatsamfundet,
sakerstaller att yrkets hogsta etiska standarder bibehalls,

® faststaller problem som kan uppsta i tolkningen av séarskilda bestammelser i ljuset
av hypotetiska och faktiska fall och med hansyn till, i synnerhet, kontinuiteten i
deras affarsrelationer med klienter och andra 6évervaganden”.

Innan kurshandledningarna togs fram utvecklade partnerkonsortiet en beddmning av
utbildningsbehoven och en utbildningsstrategi pa grundval av svaren pa en enkat om varje
medlemsstats nuvarande praxis vad galler utbildning om EU:s regler om bekadmpning av
penningtvatt och finansiering av terrorism. Enkaten besvarades av samtliga 27 advokatsamfund i
EU som ar medlemmar i CCBE plus Férenade kungariket.

Det ar lampligt att ga igenom bakgrunden till direktiven om bekampning av penningtvatt och
finansiering av terrorism och hur de paverkar advokater. Penningtvatt och finansiering av terrorism
utgor allvarliga hot mot det dagliga livet och samhallet och leder till vald, stimulerar till brottslig

6


https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/ANTI_MONEY_LAUNDERING/AML_Guides___Recommendations/EN_AML_20141022_A_Lawyer_s_Guide_to_Detecting_and_Preventing_Money_Laundering.pdf
https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/ANTI_MONEY_LAUNDERING/AML_Guides___Recommendations/EN_AML_20141022_A_Lawyer_s_Guide_to_Detecting_and_Preventing_Money_Laundering.pdf

handling och hotar rattsstaten i grunden. Advokater spelar en viktig roll i samhallet. De har
yrkesmassiga och andra skyldigheter och normer att iaktta och maste darfér alltid agera med
integritet, uppratthalla rattsstatsprincipen och inte delta i brottsliga handlingar. Detta kraver att
advokater standigt ar medvetna om hotet fran brottslingar som férséker missbruka jurister for att
bedriva penningtvatt och finansiera terrorism.

Advokater och advokatbyraer maste se till att de ar medvetna om och uppfyller sina skyldigheter i
fraga om bekampning av penningtvatt och finansiering av terrorism, som harror fran

(i) juristyrkets grundlaggande etik och omfattar en grundlaggande skyldighet att inte
stodja eller underlatta brottslig verksamhet, och jamforbar nationell lagstiftning samt

(i) kraven i EU-lagstiftningen.

Alla advokater i EU maste vara medvetna om och fortlépande utbilda sig om de rattsliga och etiska
skyldigheter som galler och de risker som ar relevanta for deras praktik och klienter. Detta ar
sarskilt viktigt eftersom den brottsliga verksamheten utvecklas snabbt och kontinuerligt och
omfattar alltmer sofistikerade satt att tvatta pengar och finansiera terrorism. Medvetenhet,
vaksamhet, férmaga att se varningstecken och forsiktighet ar advokatens basta verktyg for att
bedoma situationer som kan ge upphov till misstankar om penningtvatt och finansiering av
terrorism.

Syftet med denna handledning ar att hjalpa advokater som genomgar utbildning om bekampning
av penningtvatt och finansiering av terrorism att férstd vidden av sina rattsliga och etiska
skyldigheter, samt vilka risker de I6per att bli inblandade i penningtvatt och finansiering av
terrorism.

INLEDNING

Den nationella rattsliga ramen fér bekdmpning av penningtvatt och finansiering av terrorism i varje
medlemsstat bygger pa det fiarde penningtvattsdirektivet i dess andrade lydelse enligt det femte
penningtvattsdirektivet.

Det utbildningsmaterial som beskrivs i denna handledning har utarbetats pa grundval av vad som
ar tilldmpligt och obligatoriskt for alla advokater i hela EU. Darfér kommer hanvisningarna till lagtext
att avse bestdmmelserna i det fjadrde penningtvattsdirektivet, i dess andrade lydelse enligt det
femte penningtvattsdirektivet, snarare an nationell lagstiftning som manga advokater nog kanner
battre till.

Eftersom lagstiftningen om bekampning av penningtvatt och finansiering av terrorism genomfors
nationellt kan det finnas skillnader i hur den genomforts i de olika medlemsstaterna. Alla
medlemsstater maste dock atminstone uppfylla kraven i direktivet. Denna handledning har
utformats sa att den latt kan anpassas till de olika medlemsstaternas nationella sammanhang.
Eftersom handledningen innehaller hanvisningar till artiklarna i det fijarde penningtvattsdirektivet (i
dess andrade lydelse) kan lasaren enkelt hitta igen de bestammelserna. Alla hanvisningar till det
fiarde penningtvattsdirektivet (direktivet) avser alltid dess andrade lydelse enligt det femte
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penningtvattsdirektivet.

Man bor heller inte gldmma de nationella riskbeddmningarnas sammanhang och innehall,
eftersom de forhallanden som ger upphov till risken fér penningtvatt varierar mellan
medlemsstaterna. Arbetsgruppen for finansiella atgarder (FATF) for register over nationella
riskbedomningar. Med tanke pa de nationella skillnaderna ingar dessa riskbedémningar inte i
denna handledning.

EU:s bestammelser ligger till grund fér de nationella genomférandebestammelserna och om det
skulle vara oklart vilka bestammelser som gaéller har EU-bestdmmelserna foretrade. En del av
syftet med denna handledning ar att betona att systemet for bekdmpning av penningtvatt och
finansiering av terrorism ar en EU-omfattande ram med gemensamma skyldigheter for advokater
i EU, samt att skapa rattssakerhet i detta avseende. Handledningen maste dock anvandas
tilsammans med nationell lagstiftning, som exempelvis kan ga langre an de miniminormer som
ofta faststalls i direktivet.

Det ar framfér allt tre publikationer som har visat sig anvandbara vid utarbetandet av denna
handledning och som har varit en kalla till referensmaterial:

(1) A lawyer’s guide to detecting and preventing money laundering, utgiven av CCBE,
Internationella advokatsamfundet (IBA) och American Bar Association (ABA) 2014.

(2) Guidance for a risk-based approach for legal professionals, utgiven av arbetsgruppen for
finansiella atgarder 2019.

(3) Legal Sector Affinity Group Anti-Money Laundering Guidance for the Legal Sector, utgiven
2020.

Alla tre ar mycket anvandbara publikationer och aven om de tva forsta vagledningarna inte
publicerades med den nuvarande EU-lagstiftningen i atanke ar de avsedda for advokater varlden
over och behandlar grundlaggande principer. Dessutom har den forsta vagledningen (CCBE-IBA-
ABA) nu nagra ar pa nacken och vissa underliggande férhallanden kan ha férandrats. Nar det
galler den brittiska vagledningen offentliggjordes den medan Fdrenade kungariket fortfarande
befann sig i den 6vergangsperiod som foregick landets uttrade ur EU.

DEFINITIONER

Begreppen bekampning av penningtvatt och finansiering av terrorism kan inte forstas utan att man
forstar hur deras viktigaste komponenter definieras i EU:s lagstiftning.

Vad dr penningtvitt?

Penningtvatt och finansiering av terrorism definieras i direktivet genom en rad handlingar:
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Artikel 1

3. Fodljande handlingar ska vid tillampningen av detta direktiv anses som penningtvatt nar de
begas uppsatligen:

(a) Omvandling eller 6verforing av egendom, i vetskap om att egendomen harrér fran
brottslig handling eller fran medverkan till brottslig handling, i syfte att hemlighalla eller ddlja
egendomens olagliga ursprung eller for att hjalpa nagon som ar delaktig i en sadan verksamhet
att undandra sig de rattsliga foljderna av sitt handlande.

(b) Hemlighallande eller déljande av en viss egendoms ratta beskaffenhet eller ursprung,
av dess belagenhet, av forfogandet 6ver den, av dess forflyttning, av de rattigheter som ar knutna
till den, eller av &ganderatten till den, i vetskap om att egendomen harrér fran brottslig handling
eller fran medverkan till en sddan handling.

(c) Forvarv, innehav eller brukande av egendom, i vetskap om, vid tiden for mottagandet,
att egendomen harrorde fran brottslig handling eller fran medverkan till en sadan handling.

(d) Deltagande, sammanslutning for att utféra, forsoka att utféra och medhjalp,
underlattande och radgivning vid utférandet av nagon av de handlingar som avses i leden a, b och
C.

4. Penningtvatt ska anses som sadan aven om de handlingar som frambringat den egendom som
ska tvattas begatts inom en annan medlemsstats territorium eller i ett tredjeland.

5. | detta direktiv avses med finansiering av terrorism allt tillhandahallande eller insamling av
medel, oavsett tillvagagangssatt, direkt eller indirekt, i uppsat att de ska anvandas eller med
vetskap om att de helt eller delvis kommer att anvandas for att genomféra nagot av de brott som
avses i artiklarna 1-4 i radets rambeslut 2002/475/RIF.

6. Vetskap, uppsat eller andamal som utgor rekvisit for de handlingar som avses i punkterna 3
och 5 far harledas ur objektiva, faktiska omstandigheter.

Artikel 1.3 d ar sarskilt viktig eftersom advokaten, i egenskap av radgivare, maste undvika att av
misstag underlatta brottet. For att undvika detta kan och bér advokaten vidta ett antal atgarder,
som kommer att gas igenom senare.

Vad dr finansiering av terrorism?

Finansiering av terrorism definieras i artikel 1.5 med hanvisning till brott som sjalva definieras i ett
annat EU-beslut, namligen radets rambeslut 2002/475/RIF. Detta rambeslut andrades genom ett
senare beslut (2008/919/RIF) och har nu ersatts av direktiv (EU) 2017/541 om bekdmpande av
terrorism.

Ett terroristbrott enligt artikel 1.5 ar i huvudsak en kombination av objektiva inslag (t.ex. mord,
kroppsskador, tagande av gisslan, utpressning, angrepp eller hot om att bega nagot av
ovanstaende) och subjektiva inslag (t.ex. handlingar som begas i syfte att injaga allvarlig fruktan
hos en befolkning, allvarligt destabilisera eller forstora ett lands eller en internationell organisations
strukturer eller fa ett offentligt organ att avsta fran att utféra vissa handlingar).

Finansiering av terrorism innebar tillhandahallande eller insamling av medel med avsikten att de
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ska anvandas for att utféra terroristgarningar, som antingen utférs av terroristorganisationer eller
av enskilda personer som agerar ensamma eller i sma natverk.

Advokater boér vara medvetna om att finansiering av terrorism kan inbegripa medel fran bade
legitima och illegitima kallor — allt fran personliga donationer till vinning av brottslig verksamhet
som exempelvis narkotikahandel, utpressning eller manniskohandel. Pengarna kan aven ha sitt
ursprung i medel som anskaffats via avledning eller exploatering av naturresurser.

Att dolja destinationen for legitima medel som ska anvandas for brottsliga andamal ar i sjalva
verket omvand penningtvatt.

Omfattas advokater av EU:s system for bekdmpning av penningtvditt och
finansiering av terrorism? Om ja, vilken verksamhet beroérs?

| artikel 2 idirektivet anges sarskilt att direktivet ska tillampas pa oberoende jurister. Vidare anges
de sarskilda verksamheter som omfattas av direktivet (artikel 2.1.3 b).

Artikel 2

1. Detta direktiv ska tillampas pa féljande ansvariga enheter:

3) Foljande fysiska eller juridiska personer vid utdvandet av deras yrkesmassiga verksamhet:

(a) Revisorer, externa revisorer och skatteradgivare samt varje annan person som atar sig
att tillhandahalla — antingen direkt eller genom nagon som personen i fraga ar kopplad till —
materiellt bistand, stdéd eller radgivning i skattefragor som huvudsaklig affars- eller
yrkesverksamhet.

(b) Notarier och andra oberoende jurister, dar de pa en klients vagnar och for dennes
rakning deltar i finansiella transaktioner eller transaktioner avseende fast egendom eller bistar vid
planering eller utférande av transaktioner for dennes rakning i samband med

(i) kdp och foérsaljning av fast egendom eller féretag,

(ii) forvaltning av en klients pengar, vardepapper eller andra tillgangar,

(iii) 6ppnande eller forvaltning av bank-, spar- eller vardepapperskonton,
(iv) sakerstallande av nédvandigt kapital for att bilda, driva eller leda bolag,

(v) bildande, drift eller ledning av truster, bolag, stiftelser eller liknande strukturer.

Det foljer att "oberoende jurister” som bedriver sadana verksamheter som anges i artikel 2.1.3 b
i—v ovan, i vilka en risk for penningtvatt anses foreligga, omfattas av de skyldigheter som féreskrivs
i direktivet. Detta innebar aven att advokater som enbart bedriver verksamhet som inte anges i
artikel 2.1. 3 b i—v och exempelvis sysslar med rattstvister, eller kanske vissa bolagsjurister
eller jurister vid offentliga myndigheter, inte omfattas av de skyldigheter som anges i direktivet. En
bolagsijurist kan till exempel arbeta pa en bank och da ar det banken som ar ansvarig enhet.

Det finns andra yrken som inte omfattas av definitionen ovan, men som ocksa omfattas av
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skyldigheterna i direktivet enligt artikel 2, sasom skatteradgivare "samt varje annan person som
atar sig att tillhandahalla — antingen direkt eller genom nagon som personen i fraga ar kopplad till
— materiellt bistdnd, stdéd eller radgivning i skattefragor som huvudsaklig affars- eller
yrkesverksamhet”, samt tjansteleverantorer till truster eller bolag. En advokat som tillhandahaller
sadana tjanster skulle ocksa omfattas av de skyldigheter som anges i direktivet.

Vad som galler nar en advokat ar anstalld hos en juridisk person anges sarskilt i artikel 46.1 i
direktivet, som faststaller att det da ar den juridiska personen som omfattas av skyldigheterna i
direktivet:

Artikel 46.1

Om en fysisk person som tillhér nagon av de kategorier som avses i artikel 2.1.3 bedriver
yrkesverksamhet som anstalld hos en juridisk person ska skyldigheterna enligt detta avsnitt galla
den juridiska och inte den fysiska personen.

Ytterligare specifika bestammelser om bekampning av penningtvatt och finansiering av terrorism
aterges i texten dar sa ar lampligt.

RISKBASERAD METOD

Allmdnt

En advokats skyldigheter enligt det fjarde penningtvattsdirektivet ska fullgéras enligt en
riskbaserad metod, vilket ar en viktig princip i lagstiftningen om bekdmpning av penningtvatt och
finansiering av terrorism och anger omfattningen av de atgarder som kravs.

Karnan i en riskbaserad metod ar att advokater identifierar, bedémer och forstar vilka risker de
utsatts for och — med utgangspunkt i de identifierade riskerna och deras omfattning — vidtar
effektiva och andamalsenliga atgarder for att bekampa penningtvatt och finansiering av terrorism
och darmed minskar och hanterar riskerna. Kort sagt bor det finnas en malinriktad strategi som
fokuserar pa var risken finns.

Ett sadant tillvagagangssatt gor det mgjligt att

® tilldela resurser till de omraden dar riskerna ar hogre,

® minimera efterlevnadskostnaderna och undvika att belasta klienterna,

® ha_storre flexibilitet att hantera de risker som uppstar i takt med att metoderna for
penningtvatt och finansiering av terrorism forandras.

Den centrala bestammelsen i direktivet ar artikel 8:

Artikel 8

1. Medlemsstaterna ska se till att ansvariga enheter vidtar lampliga atgarder for att identifiera och
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beddéma riskerna for penningtvatt och finansiering av terrorism, med beaktande av riskfaktorer
inbegripet de som ror deras kunder, lander eller geografiska omraden, produkter, tjanster,
transaktioner eller distributionskanaler. Dessa atgarder ska sta i proportion till de ansvariga
enheternas typ och storlek.

2. De riskbedémningar som avses i punkt 1 ska dokumenteras, uppdateras och goéras tillgangliga
for relevanta behoériga myndigheter och berérda sjalvreglerande organ. Behériga myndigheter far
besluta att enskilda dokumenterade riskbedémningar inte kravs, nar de specifika risker som ar
férenade med sektorn ar uppenbara och val kanda.

3. Medlemsstaterna ska se till att ansvariga enheter har riktlinjer, kontroller och férfaranden pa
plats for att minska och effektivt hantera de risker for penningtvatt och finansiering av terrorism
som identifierats pa unionsniva, pa medlemsstatsniva och vid ansvariga enheter. Dessa riktlinjer,
kontroller och forfaranden ska sta i proportion till de ansvariga enheternas typ och storlek.

4. De riktlinjer, kontroller och férfaranden som avses i punkt 3 ska omfatta foljande:

(a) Utveckling av interna riktlinjer, kontroller och fdrfaranden, inbegripet rutiner foér
modellriskhantering, atgarder for kundkannedom, rapportering, registerhallning, intern kontroll,
efterlevnadskontroll inbegripet utnamning av en efterlevnadsansvarig pa ledningsniva om det
motiveras av verksamhetens storlek och natur samt bakgrundskontroll av personal.

(b) En oberoende granskningsfunktion for att granska de interna riktlinjer, kontroller och
forfaranden som avses i led a, om det motiveras av verksamhetens storlek och natur.

5. Medlemsstaterna ska krava att ansvariga enheter inhamtar sin lednings godkannande av de
riktlinjer, kontroller och foérfaranden som de infér och évervakar och skarper vidtagna atgarder, nar
sa ar lampligt.

Denna bestdammelse innebéar att advokater maste

® vidta lampliga atgarder for att identifiera, bedéma och forsta de risker for penningtvétt och

finansiering av terrorism som deras egna advokatbyraer I6per, och

ha dokumenterade riktlinjer, kontroller och férfaranden som gor det mgjligt for
advokatbyraerna att pa ett effektivt satt hantera, dvervaka och minska de olika identifierade
riskerna och som minst omfattar de atgarder som anges i artikel 8.4 a.

Riskbedémningen bor inte bara utféras pa en dvergripande niva och omfatta verksamheten som
helhet, utan aven varje klient och vart och ett av klientens arenden. Nar det galler verksamheten
som helhet ar advokatbyrans sammansattning av klienter och typ av tjanster typiska riskfaktorer
och riskbedémningar bor géras nar dessa faktorer férandras vasentligt.

Registerhallningen ar mycket viktig under hela processen: 6éver riktlinjer och forfaranden enligt
ovan, beslut som tagits, misstankar och rojda uppgifter och relevanta handlingar och
konversationer.

| artikel 46.1 i direktivet faststalls ytterligare skyldigheter fér medlemsstaterna nar det galler
anstallda i advokatbyraer — de méaste géras medvetna om byrans riktlinjer, bland annat vad galler
dataskydd, och de maste fa utbildning om bekdmpning av penningtvatt och finansiering av
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terrorism.

Artikel 46

1. Medlemsstaterna ska krava att ansvariga enheter vidtar atgarder som star i proportion till deras
risker, typ och storlek, sa att deras anstallda ar medvetna om gallande bestammelser som antagits
i enlighet med detta direktiv, inbegripet relevanta krav pa skydd av personuppgifter.

Atgéarderna ska inbegripa att de anstallda deltar i sarskilda fortldpande utbildningsprogram for att
hjalpa dem att k&nna igen transaktioner som kan vara kopplade till penningtvatt eller finansiering
av terrorism samt ge dem vagledning om hur de ska handla i sadana fall.

En riskbaserad metod kan genomféras pa ett andamalsenligt satt om man tillampar vissa rutiner.
Allt detta forklaras narmare langre fram i handledningen, men kan sammanfattas i féljande punkter:

Exempel

Rutin for potentiella klienter

® Utan drojsmal identifiera varje klient och kontrollera klientens identitet (sarskilt om klientens

identitet andras).

iden:itetldentiﬁera den verkliga huvudmannen och vidta rimliga atgarder for att kontrollera dennes

® Forsta klientens omstandigheter och affarsverksamhet, beroende pa arten, omfattningen

och tidpunkten foér de tjanster som ska tillhandahallas. Denna information kan inhamtas
fran klienten i samband med de I6pande kontakterna.

Beddmning av om man ska ta sig an klienten

® Nar rutinen for potentiella klienter &r avslutad gors en bedémning av om advokaten |6per

risk att bega det materiella brottet penningtvatt genom att ta sig an klienten.

En riskbeddmning goérs av eventuella varningstecken och av fértydliganden som klienten
lamnat, inbegripet med avseende pa identitetskontrollen, och ligger till grund foér beslutet
om huruvida man ska ta sig an, eller fortsatta arbetet med, klienten.

Fortldpande dvervakning av klienten

® Fortlopande 6vervakning av klientens profil for att kunna upptacka tecken pa penningtvatt

och finansiering av terrorism, sarskilt om klienten ar en person i politiskt utsatt stallning
eller fran ett land med hogre risk.

Anvandning av den riskbaserade metoden for att utvardera risken for penningtvatt och
figaniiering av terrorism per klient, typ av juridisk tjanst, medel och klientens val av
advokat.

Sa gors en riskbedémning

Advokater som utfér en riskbedomning for en advokatbyra rekommenderas att beakta foljande:
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® Sadan information om penningtvatt och finansiering av terrorism som den nationella
tillsynsmyndigheten tillhandahaller inom ramen fér sin egen riskbedémning.

® Riskfaktorer som har samband med

> klienter, exempelvis om advokatbyran har en stabil klientbas (mindre risk) eller en
hég klientomsattning (storre risk), de sektorer dar byran ar verksam
(fastighetsbranschen eller vapenindustrin kan exempelvis medféra storre risk) och
om klienternas foretag omsatter mycket kontanter (storre risk),

> de lander eller regioner dar byran ar verksam — se avsnittet om hogrisktredjelander
nedan,

> produkter eller tjanster, till exempel om byran hjalper klienter med

fastighetstransaktioner, eller bildande eller ledning av truster, bolag och
valgorenhetsorganisationer (som alla medfor 6kad risk),

> transaktioner — se exemplen i punkten ovan,

> |everanskanaler, som kontantbetalningar.

® Den typ av problem som tagits upp i byrans tidigare rapporter om misstankta transaktioner.

Overvaganden om

> den nationella riskbeddmningen, émsesidiga utvarderingar utférda av FATF eller
allmant tillgangligt material om de risker som finns i de lander dar byran ar verksam,

> EU:s dverstatliga riskbeddmning,

> annat material, till exempel tidningsartiklar om situationer som kan ha uppkommit i
vissa jurisdiktioner.

Nar riskerna val har beddomts galler det att begransa dem eller inféra rimliga kontroller for att
hantera dem och se till att de nar proportionella och godtagbara nivaer dar sa ar magjligt (om de
inte kan reduceras till en sadan niva bor advokaten naturligtvis évervaga att inte ga vidare med
arendet). Det finns ett antal atgarder som kan begransa risken och vara lampliga att anvanda i
vissa fall, namligen att

® understka medlens ursprung i hogriskarenden,

® forbjuda anvandning av byrans klientkonto utan tillhérande juridiska tjanster,

® begransa kontantutbetalningar, exempelvis Gver en viss grans, bade pa kontoret och till

14



bankkontot,

® halla sig uppdaterad om utvecklingen pa omradet,

® gora ytterligare utredningar nar en klient begar att byran endast ska bistd med de
mekaniska aspekterna av att bilda en juridisk person, utan att soka juridisk radgivning om
strukturens lamplighet.

En riskbeddmning for hela byran skiljer sig dock fran en riskbedomning i ett enskilt arende. Oavsett
den riskbeddémning som gors for byran som helhet ska riskerna med varje enskild transaktion som
omfattas av artikel 2.1.3 b i—v i direktivet ocksa bedomas, med beaktande av

® transaktionens eller affarsforbindelsens syfte,

® storleken pa de transaktioner klienten genomfor,

® affarsforbindelsens regelbundenhet och varaktighet.

Manga av de risker som kan identifieras vid en beddémning av byran som helhet kan aven vara
relevanta vid en beddémning av enskilda transaktioner och upprepas darfér inte.

En viktig del av den riskbaserade metoden ar att advokatbyraernas (oavsett storlek) chefer ar
engagerade i bekdmpningen av penningtvatt och finansiering av terrorism, eftersom deras
engagemang skapar en efterlevnadskultur och sakerstaller att personalen féljer riktlinjer, rutiner
och férfaranden och hanterar riskerna pa ett effektivt satt.

Advokatbyrdns storlek

Advokater pa sma advokatbyraer eller enmansféretagare kan behdva hantera den riskbaserade
metoden pa ett annorlunda satt, eftersom de sannolikt har farre resurser att tillga an mycket stérre
byraer.

Hansyn bor tas till de resurser som rimligen kan avsattas for att genomféra och hantera en
tillrackligt utvecklad riskbedomning.

En enmansforetagare forvantas vanligtvis inte avsatta lika mycket resurser som en stor byra. |
stallet forvantas enmansféretagaren utveckla lampliga system och kontroller och géra
beddmningar som star i proportion till byrans och klienternas omfattning och art.

Sma advokatbyraer som framst betjanar lokala lagriskklienter kan i allmanhet inte férvantas agna
mycket tid at att géra riskbedomningar.

Det kan vara godtagbart att en enmansforetagare forlitar sig pa allmant tillgangliga upplysningar
och information fran klienten vid riskbeddmningen, men inte att en stor advokatbyra med en
varierad klientbas med olika riskprofiler gor det.

Nar informationskallan ar ett offentligt register eller klienten sjalv finns det dock alltid en risk for att
informationen ar inkorrekt. Brottslingar kan ocksa i storre utstrackning rikta in sig pa enmansféretag
och smafdretag vid penningtvatt an pa stora advokatbyraer. Det ar darfér som jurister i manga

15



jurisdiktioner och pa manga advokatbyraer inte bara maste géra en riskbedémning av byrans
allmanna risker, utan aven av alla nya klienter och av nuvarande klienter som deltar i enstaka
specifika transaktioner. Tonvikten maste ligga pa att gora en riskbaserad bedémning.

Nar det till exempel galler advokatbyrans storlek ar en viktig faktor att beakta om klienten och det
foreslagna arbetet skulle vara ovanligt eller riskfyllt eller om den berdrda juristen anser det vara
misstankt pa nagot vis. Denna faktor maste beaktas inom ramen for juristens praktik samt de
rattsliga, yrkesmassiga och etiska skyldigheterna i den eller de jurisdiktioner dar verksamheten
bedrivs.

KUNDKANNEDOM

Inledning

Kundkannedom omfattar de aktiviteter som anges nedan (och som kommer att beskrivas mer
utforligt). Anledningen ar att du har stérre chans att upptacka misstankta transaktioner om du
kanner din klient och forstar bakgrunden till de instruktioner du far:

® Du maste identifiera dina klienter och kontrollera deras identitet, utom i de fall da du redan

kanner klienten.

Du maste faststalla om den verkliga huvudmannen ar nadgon annan an klienten och i
sadana fall vidta rimliga atgarder for att kontrollera dennes identitet.

Du maste beddma och, i forekommande fall, inhdmta information om affarsforbindelsens
eller den enstaka transaktionens syfte och avsedda natur.

De omstandigheter under vilka atgarder for kundkdannedom maste vidtas anges i artikel 11 i
direktivet:

Artikel 11

Medlemsstaterna ska se till att ansvariga enheter vidtar atgarder for kundkdannedom under féljande
omstandigheter:

(a) Nar en affarsforbindelse ingas.
(b) Vid utférandet av enstaka transaktioner som

(i) uppgar till minst 15 000 EUR, oavsett om den transaktionen utfors vid ett enda
tillfalle eller flera tillfallen som forefaller ha samband, eller

(i) utgdr en dverféring av medel enligt definitionen i artikel 3.9 i Europaparlamentets
och radets forordning (EU) 2015/847 (12) som 6verstiger 1 000 euro.

(c) Nar det galler personer som handlar med varor, vid enstaka transaktioner om minst
10 000 euro i kontanter, oavsett om transaktionen utfors vid ett enda tilifalle eller flera tillfallen som
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forefaller ha samband.

(d) For tillhandahallare av speltjanster: vid utbetalning av vinster, betalning av insatser,
eller bada, vid transaktioner om minst 2 000 euro, oavsett om transaktionen utfors vid ett enda
tillfalle eller flera tillfallen som forefaller ha samband.

(e) Nar det finns misstankar om penningtvatt eller finansiering av terrorism, oavsett
eventuella undantag eller troskelbelopp.

() Nar det rader osakerhet om hur tillforlitiga eller tillrackliga tidigare erhallna
kundidentifieringsuppagifter ar.

En fullstandig beskrivning av atgarderna for kundkannedom finns i artikel 13:

Artikel 13
1. Atgérder fér kundkdnnedom ska omfatta féljande:

(a) Identifiering av kunden och kontroll av dennes identitet utifran handlingar, uppgifter
eller information som erhallits fran en tillférlitig och oberoende kalla, inklusive, i forekommande
fall, medel for elektronisk identifiering, betrodda tjanster enligt Europaparlamentets och radets
forordning (EU) nr 910/2014 (14) eller andra sakra identifieringsprocesser pa distans eller pa
elektronisk vag, som reglerats, erkants, godkants eller godtagits av relevanta nationella
myndigheter.

(b) Identifiering av den verkliga huvudmannen och rimliga atgarder for styrkande av den
personens identitet, sa att den ansvariga enheten anser sig ha full vetskap om vem den verkliga
huvudmannen ar, inbegripet rimliga atgarder for att forsta kundens agar- och kontrollstruktur i fallet
juridiska personer, truster, bolag, stiftelser och liknande juridiska konstruktioner. Om den verkliga
huvudmannen identifierats som den ledande befattningshavare som avses i artikel 3.6 a ii ska
ansvariga enheter vidta de rimliga atgarder som kravs for att kontrollera identiteten pa den fysiska
person som innehar stallningen som ledande befattningshavare och ska dokumentera de atgarder
som vidtagits samt eventuella svarigheter som uppstatt under kontrollprocessen.

(c) Bedémning och i forekommande fall inhdmtande av information om affarsférbindelsens
syfte och avsedda natur.

(d) Fortldpande dvervakning av affarsforbindelsen, inbegripet granskning av transaktioner
under forbindelsens hela existens for att sékerstalla att de transaktioner som utférs motsvarar den
ansvariga enhetens kundkannedom, verksamheten och riskprofilen, vid behov aven medlens
ursprung och sakerstallande av att handlingarna, uppgifterna eller informationen uppdateras.

Ansvariga enheter ska ocksa, nar de utfor de atgarder som avses i forsta stycket a och b,
kontrollera att en person som pastar sig handla pa kundens vagnar verkligen ar bemyndigad att
gora det och identifiera den personen och kontrollera dennes identitet.

Det sista som bér namnas i det har sammanhanget ar definitionen av "affarsférbindelse” i artikel
3.13 i direktivet:
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Artikel 3

13. afféarsforbindelse: en affarsmassig, yrkesmassig eller handelsmassig forbindelse, som ar
forbunden med en ansvarig enhets yrkesmassiga verksamhet och som nar férbindelsen ingas
foérvantas ha en viss varaktighet.

Tidpunkt for datgdrderna

Av artikel 11 framgar att atgarder for kundkdnnedom maste vidtas nar en affarsférbindelse ingas
och vid utférandet av vissa enstaka transaktioner. Artikel 14 fortydligar att atgarderna for
kundkannedom maste vidtas fére en sadan handelse. Medlemsstaterna far dock tilldta att kontroll
av klientens och den verkliga huvudmannens identitet slutférs nar affarsférbindelsen ingas, om
detta ar nodvandigt for att inte stéra den normala affarsverksamheten och om risken for
penningtvatt eller finansiering av terrorism ar liten. Kontrollen ska dock slutféras snarast mgjligt.

Vid férhandsarvoden for sadan verksamhet som inte omfattas av direktivet kravs inga atgarder for
kundkannedom. Manga advokatbyraer vidtar dock atgarder for kundkannedom for samtliga nya
klienter, oavsett arendets art. Anledningen ar att klienter da lattare kan passera fran byrans icke-
reglerade till den reglerade verksamheten och dessutom behdver Overgangen fran enstaka
transaktion till affarsforbindelse inte standigt bevakas.

| artikel 14.4 finns ett sarskilt undantag fran kravet pa atgarder for kundkdnnedom som galler
advokater:

Artikel 14

4. Om en ansvarig enhet inte kan uppfylla de krav pa kundkédnnedom som faststalls i artikel 13.1
forsta stycket a, b eller c ska medlemsstaterna krava att vederbérande inte utfér en transaktion via
bankkonto, ingar en affarsforbindelse eller utfér transaktionen, och att denne ska avbryta
affarsforbindelsen och dvervaga att rapportera en misstankt transaktion nar det galler denna kund
till FIU i enlighet med artikel 33.

Medlemsstaterna ska undantagsvis inte tillampa forsta stycket pa notarier, andra oberoende
jurister, revisorer, externa revisorer och skatteradgivare endast i den strikta utstrackning dessa
personer utreder sin klients rattsliga stallning, forsvarar eller foretrader denne i eller rorande
rattsliga forfaranden, inbegripet att tillhandahalla radgivning om att inleda eller undvika
forfaranden.

Advokater maste vara medvetna om att undantaget ar begransat och endast galler radgivnings-
och tvistldsningsarbete och inte transaktionsarbete.

Enligt artikel 14.5 finns det ocksa en skyldighet att Idpande vidta atgarder for kundkdnnedom "vid
ldmpliga tidpunkter gentemot befintliga kunder, efter en riskkanslighetsanalys, eller nar en kunds
relevanta omstandigheter férandras eller om den ansvariga enheten har en rattslig skyldighet att
under det berorda kalenderaret kontakta kunden for att granska alla relevanta uppgifter om den
verkliga huvudmannen eller de verkliga huvudmannen”.

En uppenbar situation nar en sadan Iépande 6vervakning kan komma i fraga &r om advokaten
ombeds utféra en transaktion som inte Overensstammer med klientens kdnda resurser eller
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beteendemdnster. Under alla omstandigheter ar det god praxis att tillampa ett system foér
regelbunden Oversyn och att aktualisera kundkdnnedomen. Det ar ocksa god praxis att
dokumentera att en sadan évervakning genomforts, om fragor skulle uppsta senare.

Atgdrdsnivd

| artikel 13 i direktivet faststalls de allmanna kraven pa atgarder for kundkannedom enligt foljande:

(a) Identifiering av kunden och kontroll av dennes identitet utifran handlingar, uppgifter eller
information som erhallits fran en tillforlitlig och oberoende kalla, inklusive, i forekommande
fall, medel for elektronisk identifiering, betrodda tjanster [...].

(b) Identifiering av den verkliga huvudmannen och rimliga atgarder for styrkande av den
personens identitet, sa att den ansvariga enheten anser sig ha full vetskap om vem den
verkliga huvudmannen ar, inbegripet rimliga atgarder for att forsta kundens agar- och
kontrollstruktur i fallet juridiska personer, truster, bolag, stiftelser och liknande juridiska
konstruktioner.

(c) Beddmning och i forekommande fall inhamtande av information om affarsférbindelsens
syfte och avsedda natur.

(d) Fortlépande 6vervakning av affarsférbindelsen, inbegripet granskning av transaktioner
under forbindelsens hela existens for att sakerstalla att de transaktioner som utférs
motsvarar den ansvariga enhetens kundkannedom, verksamheten och riskprofilen, vid
behov aven medlens ursprung och sakerstallande av att handlingarna, uppgifterna eller
informationen uppdateras.

Om nagon agerar pa klientens vagnar maste advokaten ocksa kontrollera att denna person ar
auktoriserad att gora detta samt identifiera personen och kontrollera identiteten.

| bilaga | till direktivet finns en icke uttémmande férteckning dver riskvariabler som advokater
maste beakta nar de faststaller i vilken omfattning de behdver vidta atgarder for kundkdnnedom:

Bilaga |
(i) Syftet med ett konto eller en férbindelse.
(i) Hur stora tillgangar som en kund deponerar eller transaktionernas storlek.

(iii)  Affarsforbindelsens regelbundenhet eller varaktighet.

Som namnts ovan ar insatserna for att bekdmpa penningtvatt och finansiering av terrorism
riskbaserade. Det finns tva atgardsnivaer som har att géra med risknivan: férenklade atgarder och
skarpta atgarder. Narmare information om de allmanna bestammelserna ovan kommer att ges
under dessa tva nivaer. Alla foérfaranden bor registreras.

Forenklade atgarder for kundkédnnedom

Forenklade atgarder for kundkannedom kan vidtas nar advokaten, pa grundval av en bedémning
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av risken i det specifika arendet, konstaterar att affarsforbindelsen eller transaktionen medfér en
lag risk for penningtvatt eller finansiering av terrorism. Aven vid forenklade atgarder for
kundkannedom maste advokaten naturligtvis identifiera klienten och foljande uppgifter bor samlas
in, sarskilt om klienten ar okand:

® Namn, adress och telefonnummer.

® Kiientens tidigare och nuvarande anstallningar.
® Fodelseort och fodelsedatum.

® Tidigare och nuvarande bostadsadresser.
Kontorsadress och telefonnummer.

Civilstand.

® Namn och andra identifieringsuppgifter for make/maka och barn.
® Namn och kontaktuppgifter for klientens revisor.

® Utdrag ur belastningsregistret.

® Pagaende tvister.

® Skattedeklarationer.
Identitetsbevis kan omfatta féljande:

® Fotolegitimation, t.ex. pass eller korkort.

Andra handlingar, bland annat en férsakran fran personer inom den reglerade sektorn eller
fran personer pa din byra som har haft att géra med klienten under langre tid.

Nar personen i fraga ar narvarande vid kontrollen bér de flesta klienter kunna uppfylla kraven for
identifiering vid risk for penningtvatt eller finansiering av terrorism genom att visa ett giltigt pass
eller ett giltigt id-kort. Dessa handlingar bor behallas, antingen i original, som bestyrkta kopior, som
skannade kopior eller som kopior med en anteckning om att originalen har visats upp.

Det ar ocksa god praxis att ha nagot av foljande:

® En offentlig handling som anger antingen namn och adress eller namn och fédelsedatum.

® En offentlig handling som anger klientens fullstandiga namn och en annan handling som
anger dennes namn och antingen dennes adress eller fodelsedatum.

Nar sadana handlingar inte finns att tillga bér andra kallors tillforlitlighet och de risker som klienten
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och férhandsarvodet medfér beaktas. Det kan racka med en elektronisk kontroll under forutsattning
att flera uppgiftskallor anvands i verifieringsprocessen.

Om handlingarna ar pa ett frammande sprak maste advokaten vidta ldmpliga atgarder for att i
rimlig utstrackning férsakra sig om att handlingarna utgér bevis pa klientens identitet.

Om advokaten inte traffar klienten personligen maste advokaten dvervaga om detta utgér en
ytterligare risk som boér beaktas vid riskbedémningen av klienten och paverkar omfattningen av de
atgarder for kundkdnnedom som behéver vidtas.

Om klienten inte kan styrka sin identitet pa vanligt satt bor fragan stallas om detta ar férenligt med
klientens profil och omstandigheter, eller om det kan tyda pa penningtvatt eller finansiering av
terrorism. Om det finns goda skal kan alternativa handlingar godtas.

Nedan foljer avsnitt om hogriskiredjelander, personer i politiskt utsatt stallning och andra
riskfaktorer nar det galler penningtvatt och finansiering av terrorism. De omfattas av skarpta
atgarder for kundkannedom, eftersom de kraver ytterligare steg, men en advokat kan endast kanna
till deras existens genom att inledningsvis stalla fragor till klienten och darigenom gora sig en
uppfattning om den niva pa vilken atgarderna for kundkannedom boér vidtas. Med andra ord maste
man férsta bada nivaerna for att vara saker pa vilken kategori en viss klient eller transaktion tillhor.
| slutet av avsnittet nedan om skarpta atgarder for kundkdnnedom ges aven en beskrivning av
olika riskfaktorer, eller varningstecken, som gor det lattare att skilja mellan de tva kategorierna.

| bilaga Il till direktivet finns en icke uttbmmande forteckning dver faktorer och typer av indikatorer
pa potentiellt lagre risk som kan medféra férenklade atgarder for kundkannedom. De ar indelade i
tre kategorier - kundtyp, transaktionstyp och geografi — enligt foljande:

Bilaga Il

(1) Kundriskfaktorer:

(a) Offentliga bolag noterade pa en fondbérs och med krav pa uppgiftsiamning (enligt
fondbdrsbestammelser, lagstiftning eller annat tvingande satt), som innebar krav pa adekvat
Oppen redovisning av verkligt huvudmannaskap.

(b) Offentliga forvaltningar eller foretag.

(c) Kunder som ar etablerade i geografiska omraden med lagre risk enligt punkt 3.

(2) Riskfaktorer for produkter, tjanster, transaktioner eller distributionskanaler:
(a) Livforsakringar med lag premie.

(b) Pensionsforsakringar, om fortida aterkdp inte ar majligt och forsakringen inte far
anvandas som sakerhet.

(c) Pensionsordningar, pensionskassor eller liknande system som innebar
pensionsformaner for anstallda, dar inbetalning sker i form av I6neavdrag och systemet inte tillater
Overlatelse av rattigheter.

(d) Finansiella produkter eller tjanster som innebar val definierade och begransade
tjanster for vissa typer av kunder, for forbattrad ekonomisk integration.

(e) Produkter dar riskerna for penningtvatt och finansiering av terrorism styrs av andra
faktorer, som ekonomiska begransningar eller insyn i agandet (exempelvis vissa typer av
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elektroniska pengar).

(3) Geografiska riskfaktorer — registrering, etablering, bosattning i:
(a) Medlemsstater.
(b) Tredjelander med effektiva system for bekampning av penningtvatt och finansiering
av terrorism.

(c) Tredjelander som enligt trovardiga kallor har lag korruption eller annan brottslig
handling.

(d) Tredjelander som pa grundval av trovardiga kallor sasom 6msesidiga utvarderingar,
detaljerade beddmningsrapporter eller offentliggjorda uppfdljningsrapporter har krav for
bekampning av penningtvatt och finansiering av terrorism som Overensstammer med de
reviderade FATF-rekommendationerna och som effektivt genomfor dessa krav.

Nar affarsforbindelsen val har etablerats bor den fortldpande 6vervakas sa att handelser som kan
utlésa ett krav pa ytterligare atgarder for kundkannedom i framtiden kan upptackas.

Oavsett vilken niva av kundkannedom som tillampas bor advokaten ta fram interna riktlinjer och
rutiner sa att atgarder for kundkannedom, aven férenklade sadana, vidtas kontinuerligt och det
finns tydliga bevis pa vilken metod som valts. Om rutinerna ar bristfalliga I6per advokater hogre
risk att bega penningtvattbrott, vilket kan leda till sanktioner.

Skarpta atgarder for kundkannedom

Skarpta atgarder for kundkdnnedom ar pakallade nar riskerna ar hogre. Artikel 18 i direktivet ger
exempel pa transaktioner som medfor hogre risk och for vilka det ar sarskilt viktigt att vidta skarpta
atgarder for kundkannedom. Omfattningen och karaktaren pa évervakningen av affarsforbindelsen
bor skarpas for att avgéra om transaktionerna eller aktiviteterna verkar missténkta. Detta géaller
féljande transaktioner:

® Komplexa transaktioner.

Ovanligt stora transaktioner.
Transaktioner som genomfdérs enligt ett  ovanligt transaktionsmdnster.

Transaktioner utan nagot tydligt ekonomiskt eller lagligt syfte.

| bilaga Ill till direktivet finns en icke uttbmmande férteckning éver faktorer och typer av indikatorer
pa potentiellt hdgre risk som kan medféra skarpta atgarder for kundkdnnedom. De ar aterigen
indelade i tre kategorier — kundtyp, transaktionstyp och geografi — enligt féljande:

Bilaga lll
1) Kundriskfaktorer:
(a) Affarsforbindelsen forsiggar under ovanliga omstandigheter.

(b) Kunder etablerade i geografiska omraden med hogre risk enligt punkt 3.
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(c) Juridiska personer eller konstruktioner som ar personliga I6sningar pa
tillgangsforvaltning.

(d) Bolag som har nominella aktieagare eller andelar utstallda pa innehavaren.
(e) Kontantintensiva foretag.

() Bolagets agarstruktur framstar som ovanlig eller alltfér komplicerad for dess
verksamhet.

(9) Kunden ar en tredjelandsmedborgare som ansdker om uppehallstillstand eller
medborgarskap i medlemsstaten i utbyte mot kapitaléverféringar, kép av egendom eller
statsobligationer, eller investeringar i foretagsenheter i den medlemsstaten.

2) Riskfaktorer for produkter, tjanster, transaktioner eller distributionskanaler:
(a) Bankverksamhet inriktad pa privatpersoner.
(b) Produkter eller transaktioner som kan gynna anonymitet.

(c) Indirekta affarsforbindelser eller transaktioner utan vissa skyddsatgarder sasom medel
for elektronisk identifiering eller betrodda tjanster enligt férordning (EU) nr 910/2014 eller andra
sakra identifieringsprocesser pa distans eller pa elektronisk vag som reglerats, erkants, godkants
eller godtagits av relevanta nationella myndigheter.

(d) Betalningar fran en tredje man som ar okand eller oberoende.

(e) Nya produkter och nya affarsmetoder, inklusive nya leveranssystem och anvandning
av ny teknik eller teknik under utveckling for bade nya och befintliga produkter.

() Transaktioner avseende olja, vapen, adelmetaller, tobaksprodukter, kulturella
artefakter och andra féremal av arkeologisk, historisk, kulturell och religiés betydelse eller av
sallsynt vetenskapligt varde, samt elfenben och skyddade arter.

3) Geografiska riskfaktorer:

(a) Utan att det paverkar tillampningen av artikel 9, lander som enligt trovardiga kallor,
exempelvis Omsesidiga utvarderingar, detaljerade beddmningsrapporter eller offentliggjorda
uppféljningsrapporter, har faststallts sakna effektiva system fér bekdmpning av penningtvatt och
finansiering av terrorism.

(b) Lander som enligt trovardiga kallor har betydande korruption eller annan brottslig
handling.

(c) Lander som ar féremal for sanktioner, embargon eller liknande atgarder fran
exempelvis unionens eller Férenta nationernas sida.

(d) Lander som finansierar eller stddjer terroristverksamhet eller med utpekade
terroristorganisationer verksamma i landet.

Indelningen i tre kategorier — kund, tjanst och geografi — fungerar som en bra vagledning genom
hela kundkdnnedomsprocessen.

En annan anvandbar princip ar att den utstrackning i vilken en advokat maste fa tillgang till, granska
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och erhalla handlingar som styrker en klients finansiella stallning, eller nagon annan riskfaktor,
beror pa klientens eller arendets riskprofil. Kraven ar strangare i situationer dar skarpta atgarder
for kundkdnnedom ar pakallade. Vissa kontroller ar alltid god praxis — att kontrollera varifran
klientens medel och férmdgenhet kommer ar till exempel alltid ett anvandbart och praktiskt satt att
skydda en advokatbyra.

Anlita tredje part

Enligt artikel 25 i direktivet far medlemsstaterna tillata att advokater (och andra ansvariga enheter)
anlitar tredje part for att uppfylla kraven pa kundkannedom. Har har medlemsstaterna
mandverutrymme och olika medlemsstater kan darfor ha olika bestammelser, vilket bor
kontrolleras. Direktivet foreskriver emellertid uttryckligen att det "slutliga ansvaret for att uppfylla
dessa krav [pa kundkannedom] ska dock ligga hos den ansvariga enhet som anlitar denna tredje
part”. Darfor bor advokater alltid fraga vilka atgarder for kundkannedom som den tredje parten har
vidtagit for att sakerstalla att de foljer direktivet och den riskbaserade metoden.

Artikel 26 begransar vilka tredje parter som advokater (och andra som har skyldigheter enligt
direktivet) far anlita:

Artikel 26

1. Vid tilldmpning av detta avsnitt avses med tredje part en ansvarig enhet som ar fortecknad i
artikel 2, en sadan ansvarig enhets medlemsorganisationer eller branschorganisationer eller nagot
annat institut eller nagon annan person i en medlemsstat eller ett tredjeland

(a) som tillampar sadana krav pa atgarder for kundkannedom och pa registerhallning som
overensstammer med kraven i detta direktiv, och

(b) vars iakttagande av kraven i direktivet dvervakas i dverensstammelse med kapitel VI
avsnitt 2.

Med andra ord maste de tredje parterna sjalva antingen omfattas av direktivets skyldigheter eller
omfattas av ett system som ar forenligt med direktivets krav pa kundkannedom, registerhallning
och tillsyn.

Medlemsstaterna far inte tillata att advokater (eller andra ansvariga enheter) anlitar tredje parter
som ar etablerade i hogrisktredjelander (se mer om dem nedan). Medlemsstaterna far undanta
filialer och majoritetsédgda dotterbolag till ansvariga enheter som ar etablerade i EU, om de helt
och hallet foljer koncernens riktlinjer och rutiner i enlighet med direktivets krav pa koncerners
riktlinjer och rutiner (artikel 45).

Advokater bor alltid kontrollera att den kundkdnnedomsrelaterade information som de far ar aktuell
och vara medvetna om att den anlitade personens riskbedomning kanske inte éverensstammer
med deras egen. Det ar inte alltid lampligt att forlita sig pa en annan person och advokater bor
betrakta det som en risk i sig att anlita tredje part. Advokater bor férvissa sig om att den tredje
parten

® har gott anseende,
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® arreglerad och féremal for tillsyn och dvervakning,

® har vidtagit atgarder for att uppfylla kraven pa kundkannedom och registerhallning,

® har nédvandig information om de landspecifika riskerna i verksamhetslandet.

Skriftliga riktlinjer, kontroller och rutiner

Det ar viktigt att skriftliga riktlinjer, kontroller och rutiner, sarskilt i fraga om kundk&nnedom, ingar i
den riskbedémning av sina byraer som advokater gor.

Foljande omraden ar sadana som det kan vara sarskilt viktigt eller anvandbart att dokumentera
skriftligen:

_® _ Advokatens eller advokatbyrans forstaelse av de viktigaste risker for penningtvatt eller
finansiering av terrorism som advokaten eller byran Ioper.

® De kallor som legat till grund fér bedomningen av riskerna for penningtvatt och finansiering
av terrorism.

Den personalniva inom advokatbyran som har ratt att avgora hur riktlinjer och rutiner ska
tillampas samt under vilka forutsattningar detta galler.

Vilka krav pa kundkdnnedom som ska uppfyllas vid férenklad, normal och skarpt
kundkannedom (dar normal ar en niva mellan férenklad och skarpt och generellt sett
omfattar arenden med en potentiell risk som formodligen inte kommer att upptrada).

® Nar det 3r tillatet att utkontraktera skyldigheterna avseende kundk&nnedom eller att anlita
tredje part och pa vilka villkor.

® Begransningar for det arbete som far utforas i ett arende for vilket atgarderna for
kundkannedom annu inte har slutforts.

Under vilka omstandigheter det ar tillatet att skjuta upp atgarderna fér kundkannedom.
Nar kontantutbetalningar kommer att godtas.
Nar betalningar kommer att godtas fran eller goras till tredje part.

Beslut som fattas utanfér de vanliga riktlinjerna, till exempel om ett beslut fattas om att
utféra extra kontroller av en klient eller i ett arende.

Det finns sarskilda regler for advokatbyraer (och andra ansvariga enheter) som ingar i en koncern
i artikel 45.

Artikel 45

1. Medlemsstaterna ska krava att ansvariga enheter inom en koncern genomfér koncernens
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riktlinjer och rutiner, inbegripet dataskyddsriktlinjer samt riktlinjer och rutiner fér informationsutbyte
inom koncernen fér att bekdmpa penningtvatt och finansiering av terrorism. Dessa riktlinjer och
rutiner ska genomféras effektivt inom filialer och majoritetsagda dotterféretag i medlemsstater och
tredjelander.

2. Medlemsstaterna ska krava att ansvariga enheter som driver foretag i en annan medlemsstat
ser till att dessa foretag iakttar denna medlemsstats nationella bestammelser med avseende pa
inforlivandet av detta direktiv.

3. Om ansvariga enheter har filialer eller majoritetsdgda dotterféretag i tredjelander dar
minimikraven for bek&mpning av penningtvatt och finansiering av terrorism ar mindre stranga an i
medlemsstaten ska medlemsstaten se till att dessa enheters filialer och majoritetsdgda
dotterforetag i tredjelander uppfyller medlemsstatens krav, inbegripet avseende uppgiftsskydd, om
tredjelandets ratt sa tillater.

5. Om ett tredjelands ratt inte tillater genomférandet av den politik och de forfaranden som kravs
enligt punkt 1 ska medlemsstaterna krava att ansvariga enheter sakerstaller att filialer och
majoritetsagda dotterforetag i det tredjelandet vidtar ytterligare atgarder for att effektivt hantera
risken for penningtvatt eller finansiering av terrorism, och att de informerar hemmedlemsstatens
behoriga myndigheter. Om de ytterligare atgarderna inte ar tillrackliga ska hemmedlemsstatens
behdriga myndigheter vidta ytterligare tillsynsatgarder, bland annat krava av koncernen att den
inte ingar eller att den avbryter affarsforbindelser och att den inte utfor transaktioner och, om sa ar
nodvandigt, begara att koncernen avvecklar sin verksamhet i tredjelandet.

Med andra ord maste filialer som ingar i en och samma koncern dela information i syfte att
bekampa penningtvatt och finansiering av terrorism. Filialerna maste ocksa folja de nationella
bestdammelserna om bekampning av penningtvatt och finansiering av terrorism i den medlemsstat
dar de ar etablerade.

Om filialen befinner sig i ett tredjeland med lagre krav pa bekampning av penningtvatt och
finansiering av terrorism maste filialen folja de regler som galler i den medlemsstat dar
advokatbyran ar belagen, i den man detta ar tillatet enligt den lokala lagstiftningen i tredjelandet.
Om tredjelandet inte tillater att advokatbyrans riktlinjer och rutiner genomférs maste filialerna
tillampa ytterligare atgarder for bekdmpning av penningtvatt och finansiering av terrorism och
advokatbyran maste informera sina egna behdriga myndigheter om detta. Om dessa ytterligare
atgarder inte ar tillrackliga maste medlemsstaten 6ka sina tillsynsatgarder. Den har da befogenhet
att begara att advokatbyran stanger filialen om sa kravs.

Som alltid bér advokater regelbundet se 6ver och uppdatera koncernens riktlinjer, kontroller och
rutiner samt skriftigen dokumentera alla andringar som gors. Advokater bor ocksa skriftligen
dokumentera de atgarder som vidtas for att kommunicera koncernens riktlinjer och eventuella
andringar av dem till personalen.

Registerhdllning

Registerhallningen ar obligatorisk enligt artikel 40 och avser nagot helt annat an den skriftliga
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dokumentationen. Uppgifterna maste sparas under fem ar efter det att en affarsférbindelse med
en klient har upphort eller efter den dag da en enstaka transaktion utférdes. Kravet omfattar bade
kundkannedom och identifieringen av transaktioner. Enligt direktivet ska uppgifterna maste sparas
i atminstone fem ar, men advokater boér kontrollera huruvida nationell lagstiftning kraver att de
bevaras langre.

Nar det galler kundkdnnedom maste advokater bevara en kopia av de handlingar som kravs for
att uppfylla kraven, i forekommande fall inte enbart papperskopior utan aven information som
erhallits i elektronisk form, via relevanta betrodda tjanster eller andra sakra identifieringsprocesser
pa distans eller pa elektronisk vag som godtagits av relevanta nationella myndigheter.

Nar det galler transaktioner maste advokater bevara styrkande handlingar och registreringar av
transaktioner i form av originalhandlingar eller i rattsliga forfaranden godkanda kopior enligt
tilamplig nationell ratt, vilkka behdvs for att identifiera transaktioner. Registren bor vara tillrackliga
for att gora det mdjligt att rekonstruera enskilda transaktioner (inklusive belopp och valutor) sa att
de kan anvandas som bevis vid en eventuell lagforing.

Alla bevarade uppgifter maste forstoras i slutet av femarsperioden, om inte annat féljer av nationell
lagstiftning. Uppgifterna far aldrig bevaras i mer an tio ar.

Foretag

Ett foretag ar en egen juridisk person, men bedriver sin verksamhet genom ombud.
Advokater maste identifiera foretaget och kontrollera att det ror sig om ett verkligt foretag.
Ett foretags identitet utgors av dess bolagsordning, verksamhet och juridiska agarstruktur.
Advokater bor kontrollera foretagets

namn,
® féretagsnummer eller annat registreringsnummer,
® adress, sate och, i forekommande fall, desshuvudsakliga verksamhetsort.

Om det ror sig om ett borsnoterat bolag ska kontrollen dessutom omfatta

® vilken lagstiftning foretaget omfattas av och dess bolagsordning,

® de fullstandiga namnen pa styrelseledamoéterna (eller medlemmarna i en motsvarande
ledningsgrupp) och de hogre anstallda som ansvarar for den dagliga verksamheten.

Ett borsnoterat bolag medfér formodligen en lagre risk. Om den bedémningen gors racker det att
fa en bekraftelse pa att foretaget ar borsnoterat pa den reglerade marknaden. Bekraftelsen kan
besta av

. ® en kopia av en daterad sida fran den relevanta boérsens webbplats som visar
bdrsnoteringen,
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® en fotokopia av borsnoteringen i en ansedd dagstidning,

_® information fran en ansedd leverantor av elektroniska verifieringstjanstereller fran ett
onlineregister.

For ett dotterbolag till ett borsnoterat bolag kravs handlingar som styrker forhallandet
moderbolag/dotterbolag,
exempelvis

® dotterbolagets senaste skattedeklaration,
® en anmarkning i moder- eller dotterbolagets senaste reviderade réakenskaper,

_® information fran en ansedd leverantor av elektroniska verifieringstjanster eller fran ett
onlineregister,

® information fran moderbolagets offentliggjorda rapporter, inklusive fran dess webbplats.

Om advokatbyran redan foretrader moderbolaget gar det bra att kontrollera uppgifterna om
dotterbolaget med hanvisning till den kundk&nnedom som utférts i fraga om den befintliga klienten,
under forutsattning att den befintliga klienten har identifierats i enlighet med direktivet.

Om féretaget inte ar noterat pa en reglerad marknad kan det kravas ytterligare kontroll, nAmligen
® en sokning i det relevanta foretagsregistret,

® en kopia av foretagets bolagsordning,

® reviderade rakenskaper,

® information fran en ansedd leverantor av elektroniska verifieringstjanster.

Nar det rér sig om ett mycket valkant foretag kan risken vad galler penningtvatt och finansiering
av terrorism anses vara lag och atgarderna for kundkannedom sta i proportion till den risken.

Samma typer av dokumentation och kontroller bor tillampas om féretaget har sitt sate utanfér EU.
Det ar uppenbart att riskerna kan vara hogre och att det kan vara lampligt att évervaga att fa
handlingarna bestyrkta av en person inom den reglerade sektorn eller en annan yrkesutovare vars
identitet kan kontrolleras i ett yrkesregister.

Truster

| artikel 31 i direktivet anges att bestdmmelserna om truster inte bara galler truster utan dven "vissa
typer av Treuhand eller fideicomiso, nar sadana konstruktioner har trustliknande struktur eller
funktioner. Medlemsstaterna ska identifiera sardragen for att avgéra om juridiska konstruktioner
har trustliknande struktur eller funktioner avseende sadana juridiska konstruktioner som regleras
av deras ratt”. Advokater maste darfér kontrollera om sadana truster eller trustliknande
konstruktioner erkanns i deras medlemsstater.
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Artikel 3.6 innehaller en forteckning 6ver verkliga huvudman nar det galler truster, se avsnittet om
verkligt huvudmannaskap nedan. Enligt rattspraxis ar truster inte juridiska personer och kan darfor
inte vara direkta klienter. Klienten kan darfér vara en av de parter som anges i artikel 3.6, namligen

¢ instiftaren,

® forvaltaren eller forvaltarna,

® beskyddaren eller beskyddarna, eller

® en eller flera formanstagare.
Beroende pa vilken av dessa grupper som ar klienten eller klienterna framgar det vem advokatens

lojalitetsplikt avser och till vem radgivningen ska riktas.

VERKLIGT HUVUDMANNASKAP

| artikel 3.6 definieras vad som avses med verkligt huvudmannaskap, vilket ar avgérande for allt
som foljer:

Artikel 3

6. verklig huvudman: fysiska personer som ytterst ager eller kontrollerar kunden och/eller den eller
de fysiska personer for vars rakning en transaktion eller en verksamhet utférs och som innefattar
atminstone foljande:

(a) Nar det galler foretagsenheter:

(i) Fysiska personer som ytterst ager eller kontrollerar en juridisk enhet genom direkt eller
indirekt agande av en tillrdcklig andel av aktierna eller rostratterna eller agandeandelarna i den
enheten, t.ex. genom innehav av innehavaraktier, eller genom kontroll genom andra medel, dock
ej bolag noterade pa en reglerad marknad som omfattas av informationsskyldighet enligt
unionsratten eller omfattas av motsvarande internationella normer som sakerstaller tillracklig
Oppenhet betraffande information om &gande.

Ett aktieinnehav pa 25 % + 1 aktie eller en agandeandel pa mer an 25 % i kunden som innehas
av en fysisk person ska vara en indikation pa direkt &gande. Ett aktieinnehav pa 25 % + 1 aktie
eller en agandeandel pa mer an 25 % i kunden som innehas av en féretagsenhet, som star under
en eller flera fysiska personers kontroll, eller av flera féretagsenheter, som star under samma
fysiska persons eller personers kontroll, ska vara en indikation pa indirekt agande. Detta ska inte
paverka medlemsstaternas ratt att besluta att en lagre andel kan utgéra en indikation pa agande
eller kontroll. Kontroll genom andra medel far faststallas bland annat i enlighet med kriterierna i
artikel 22.1-22.5 i Europaparlamentets och radets direktiv 2013/34/EU.

(i) Om, nar alla tdnkbara medel har utnyttjats och under forutsattning att det inte foreligger
grund for misstankar, ingen person enligt led i) har identifierats eller om det finns tvivel pa att den
eller de personer som har identifierats ar verkliga huvudman, den eller de fysiska personer som
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innehar ledande befattningar; ska de ansvariga enheterna dokumentera de atgarder som vidtas
for att identifiera det verkliga huvudmannaskapet enligt led i) och detta led.

(b) Nar det galler truster, alla féljande personer:

(i) Instiftaren eller instiftarna.

(ii) Forvaltaren eller forvaltarna.

(iii) Beskyddaren eller beskyddarna, om sadana finns.

(iv) Férmanstagarna eller, om det annu inte har faststallts vilka enskilda personer som ar
formanstagare med avseende pa den juridiska konstruktionen eller enheten, den kategori av
personer for vilka den juridiska konstruktionen eller enheten framst har inrattats eller verkar.

(v) Eventuella andra fysiska personer som ytterst utovar kontroll dver trusten genom direkt
eller indirekt agande eller genom andra medel.

(c) Nar det galler juridiska enheter sasom stiftelser och juridiska konstruktioner av samma
typ som truster, den_eller_de fysiska_personer_som_innehar_stallningar_som_ar_likvarda_med_eller
liknar dem_i led b.

Artiklarna 30 och 31 i direktivet handlar om det verkliga huvudmannaskapet i olika enheter som
kan vara klienter till en advokatbyra. Utgangspunkten ar att det ar viktigt att advokater forstar vilka
som ar de verkliga personerna bakom en viss transaktion, oavsett vilken enhet som presenterar
sig som klient.

Enligt artikel 30 maste medlemsstaterna nu ha centrala register for verkligt huvudmannaskap, som
bland annat advokater har tillgang till. Dessa register kommer naturligtvis bara att ha uppgifter om
enheter som &r registrerade i EU. Aven om registret &r obligatoriskt &r andra aspekter frivilliga, till
exempel om en avgift tas ut for information fran registret eller huruvida utldmnande av viss
information skulle kunna utsatta den verkliga huvudmannen for allvarliga risker.

| artikel 30.8 betonas aven att en riskbaserad metod innebar att en advokat inte uteslutande bor
forlita sig pa information fran registret.

Oavsett om en enhet har sitt sate inom eller utanfor EU, behéver advokaten féljande information
fran klienten:

® Enhetens namn, dess séte, registreringsnummer, huvudkontor och huvudsakliga
verksamhetsort.

® Namnen pa styrelseledaméterna eller medlemmarna i en motsvarande ledningsgrupp.
® De hogre anstéllda som ansvarar for den dagliga verksamheten.
® Den lagstiftning enheten omfattas av.

® De lagliga agarnas namn.
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® Huvudmannen, genom aktier, rostratter, agarintressen, innehavaraktier eller kontroll pa
andra satt.

® Styrdokumenten.

Det bor klargoras for klienten att om nagon av ovanstdende uppgifter andras medan
affarsforbindelsen pagar maste detta anmalas till advokaten, eftersom det kan paverka
riskbedéomningen.

Artikel 31 galler truster och andra typer av juridiska konstruktioner, sdsom bland annat fiducie,
vissa typer av Treuhand eller fideicomiso, nar sadana konstruktioner har trustliknande struktur eller
funktioner.

Artikel 31.1 andra stycket innehaller foljande skyldighet for truster inom EU:

Artikel 31.1

Varje medlemsstat ska krava att forvaltare av klassiska truster som forvaltas i den berdrda
medlemsstaten inhamtar och férfogar dver adekvata, korrekta och aktuella uppgifter om trustens
verkliga huvudmannaskap. | dessa uppgifter ska inga identiteten hos

(a) instiftaren eller instiftarna,

(b) forvaltaren eller férvaltarna,

(c) beskyddaren eller beskyddarna (om sadana finns),
(d) férmanstagarna eller férmanstagarkategorin,

(e) eventuella andra fysiska personer som utdvar faktisk kontroll dver trusten.

Denna information ska ocksa inga i registret dver verkligt huvudmannaskap i den medlemsstat dar
forvaltaren (eller motsvarande) ar bosatt eller har sitt sate. Men om férvaltaren (eller motsvarande)
ar etablerad utanfér EU maste informationen inga i registret éver verkligt huvudmannaskap i den
medlemsstat dar forvaltaren (eller motsvarande) inleder en affarsférbindelse eller forvarvar fast
egendom & trustens vagnar.

For tillgang till informationen galler samtliga de villkor som redan namnts ovan i fraga om registret
over verkligt huvudmannaskap, daribland att en riskbaserad metod innebar att en advokat inte
uteslutande bor forlita sig pa information fran registret.

Hur mycket information advokaten bor fa av klienten beror pa vilken roll advokaten spelar. Om
advokaten upprattar eller skdter administrationen for en trust, ett foretag eller en annan juridisk
person, eller agerar som forvaltare eller direktor for trusten, foretaget eller den juridiska personen,
maste advokaten forsta det dvergripande syftet med konstruktionen och medlens ursprung, och
aven kunna identifiera de verkliga huvudmannen och de personer som har ett kontrollerande
inflytande.

En advokat som tillhandahaller andra tjanster (t.ex. fungerar som sate) till en trust, ett foretag eller
en annan juridisk person ar skyldig att inhamta tillracklig information for att kunna identifiera de
verkliga huvudmannen och de personer som har ett kontrollerande inflytande.
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En advokat som inte agerar som forvaltare far, om sa ar lampligt, forlita sig pa en oversikt som
utarbetats av en annan jurist, revisor, trust eller leverantér av féretagstjanster eller pa relevanta
utdrag ur trustens stiftelseurkund, for att kunna identifiera instiftaren, forvaltaren, beskyddaren (i
féorekommande fall), formanstagare eller fysiska personer som utévar faktisk kontroll.

Det ar uppenbart att atgarderna for kundkannedom maste vidtas med omsorg nar det galler en
verklig huvudman. Klienten kan till exempel vara ombud, antingen genom fullmakt eller i egenskap
av konkursforvaltare. Advokater bor vara uppmarksamma pa mojligheten att pastadda
ombudsférhallanden anvands for att mojliggoéra bedragerier.

Ett tillvdgagangssatt som star i proportion till omstandigheterna rekommenderas. Nar det il
exempel galler ett komplext foretag skulle det inte vara rimligt att genomféra oberoende sékningar
av flera enheter pa flera nivaer i en foretagskedja for att se om en person, genom att ackumulera
mycket sma intressen i olika enheter, slutligen uppnar en andel pa mer an 25 % i klientféretaget. |
stallet maste advokaten skaffa sig en tillfredsstallande allman forstaelse av agar- och
kontrollstrukturen i klientforetaget.

Bade i artikel 30 och artikel 31 foreskrivs rapportering av avvikelser, vilket innebar att ansvariga
enheter maste rapportera alla avvikelser som de upptacker mellan de uppgifter om verkligt
huvudmannaskap som finns tillgangliga i de centrala registren och de uppgifter om verkligt
huvudmannaskap som de har tiligang till i egenskap av ansvariga enheter. Detta galler uppgifter i
foretagsregister och andra register 6ver verkligt huvudmannaskap.

Det finns ingen skyldighet att aktivt soka efter sadana avvikelser och skyldigheten galler inte heller
om uppgifterna omfattas av advokatens tystnadsplikt eller om avvikelsen inte ar vasentlig (t.ex.
endast en initial for ett mellannamn i stallet for det fullstdndiga namnet). Avvikelsen kan rapporteras
till klienten forst for att ge denne méjlighet att snabbt rétta till avvikelsen. Aven om man beslutar
att inte rapportera en avvikelse, till exempel pa grund av att den inte ar vasentlig, bér man anda
registrera vilka atgarder som har vidtagits.

HOGRISKTREDJELANDER

| artikel 18a i direktivet ges narmare instruktioner om hur klienter fran hogrisktredjelander boér
hanteras. | syfte att skydda integriteten i EU:s finansiella system har kommissionen i uppdrag att
identifiera de lander som har strategiska brister i sina system fér bekdmpning av penningtvatt och
finansiering av terrorism. Den senaste forteckningen sammanstalldes den 7 maj 2020. | bilaga 1
anges de lander som ingar i den forteckningen.

Landriskfaktorer spelar naturligtvis en framtradande roll i den Avergripande riskbedémningen.
Omvant ar det sa att nar klienter eller formanstagare ar etablerade eller bedriver verksamhet i
jurisdiktioner med lag risk bor aven detta aterspeglas i riskbedémningen.

Advokater bor notera att det kan finnas andra jurisdiktioner som medfor en hog risk for penningtvatt
och som inte ingar i Europeiska kommissionens forteckning éver hogrisktredjelander. Exempelvis
kan rankningar av korruption som tillhandahalls av Transparency International (en global icke-
statlig organisation som bekampar korruption) och rapporter som arligen sammanstalls av
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Varldsbanken vara anvandbara.

Aven om detta avsnitt behandlar lander pa hégrisklistan kan det ockséa finnas lander, enskilda
personer eller grupper som ar foremal for sanktioner, embargon eller liknande atgarder enligt punkt
3 i bilaga Ill, for vilka det ocksa kravs skarpta atgarder for kundkannedom. EU och Fdérenta
nationerna har sadana férteckningar och enskilda medlemsstater kan ocksa ha det.

De skarpta atgarder for kundkannedom i hdgrisktredjelander som anges i artikel 18a avser
huvudsakligen ytterligare uppgifter som klienten maste lamna och ytterligare 6vervakning av
forbindelsen.

PERSON I POLITISKT UTSATT STALLNING (PEP)

Definitionen av en person i politiskt utsatt stallning (PEP) ges i artikel 3.9 i direktivet:

Artikel 3

(9) person i politiskt utsatt stéllning: en fysisk person som innehar eller har innehaft viktiga
offentliga poster, bland annat

(a) stats- och regeringschefer, ministrar samt stallféretradande eller bitrddande ministrar,
(b) parlamentsledamoter eller ledamoter av liknande lagstiftande organ,
(c) ledamoter av politiska partiers styrelser,

(d) domare i hogsta domstolen, forfattningsdomstolar eller andra rattsliga organ pa hog
niva vars beslut inte kan dverklagas, utom under exceptionella omstandigheter,

(e) ledamédter i revisionsratter eller i centralbankers styrelser,
() ambassadorer, chargés d’affaires samt hdga officerare inom férsvarsmakten,
(g) ledamoter i statsagda foretags forvaltnings-, lednings- och tillsynsorgan,

(h) direktorer, bitradande direktorer, styrelseledaméter och innehavare av liknande poster
i en internationell organisation.

Inga offentliga tjanster som avses i leden a—h ska anses omfatta tjdnsteman pa mellanniva eller
lagre tjansteman.

Personer i politiskt utsatt stallning ar i fokus, eftersom OECD:s medlemsstater ar oroade éver att
sadana personer har anvant sin politiska stallning till att berika sig sjalva genom korruption. Det
rér sig aven om en affarsférbindelse med en PEP nar en PEP ar faktisk agare till en klient och nar
en klient eller dennes verkliga huvudman ar en familjemediem eller en kdnd medarbetare till en
PEP. Vad som menas med familjemedlem eller kdnd medarbetare definieras ocksa i direktivet:

Artikel 3

(10) familiemedlemmar, bland annat:
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(a) make/maka, eller en person som likstalls med make/maka, till en person i politiskt
utsatt stallning,

(b) barn och deras makar/makor, eller personer som likstalls med make/maka till en
person i politiskt utsatt stallning,

(c) foraldrar till en person i politiskt utsatt stallning.
(11) kénda medarbetare:

(a) fysiska personer om vilka det ar kant att de gemensamt ar verkliga huvudman till
juridiska enheter eller juridiska konstruktioner, eller har andra nara affarsforbindelser med en
person i politiskt utsatt stallning,

(b) fysiska personer som ar den enda verkliga huvudmannen bakom juridiska enheter eller
juridiska konstruktioner om vilka det ar kant att de i praktiken har inrattats till forman en person i
politiskt utsatt stallning.

| artikel 20 i direktivet beskrivs foljande sarskilda skarpta atgarder for kundkdannedom som en
advokat bor vidta i fraga om personer i politiskt utsatt stallning:

(1) Ha lampliga riskhanteringssystem pa plats, inklusive riskbaserade foérfaranden, for att
kunna avgora om klienten eller klientens verkliga huvudman ar en PEP.

Det kravs inga omfattande utredningar for att faststalla om en person ar en PEP. Det racker att
beakta uppgifter som advokaten redan forfogar oGver eller som ar allmant kanda. Manga
advokatbyraer anvander abonnenttjanster som kan utfora kontroller mot PEP-databaser. Vilka
atgarder som ska vidtas beror pa den dvergripande riskbeddmningen av advokatbyran.

Eftersom det finns manga PEP varlden 6ver och gruppen ar féranderlig finns det ett antal
grundlaggande indikatorer som kan ge vagledning, namligen

® om advokaten far medel fran ett statligt bankkonto,

. ® om advokaten far korrespondens pa officiellt firmabrevpapper fran klienten eller en
narstaende person,

® nyhetsrapporter och sékningar pa internet.

Advokater behdver inte heller aktivt utreda om klientens verkliga huvudméan ar PEP. Om det
emellertid ar kant att en verklig huvudman ar en PEP boér advokater, i enlighet med den
riskbaserade metoden, dévervaga om det vore lampligt att vidta extra atgarder i fraga om klienten.

(2) Inhamta foretagsledningens godkannande for att inga eller fortsatta att uppratthalla
affarsforbindelser med PEP.

Féretagsledning definieras i artikel 3.12 som “en tjansteman eller anstalld som har tillrackliga
kunskaper om institutets riskexponering mot penningtvatt och finansiering av terrorism och som
har tillrackliga befogenheter att fatta beslut som paverkar dess riskexponering”. Det behéver inte i
alltid vara en ledamot av det som i en advokatbyra motsvarar styrelsen utan det kan réra sig om
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® chefen for en grupp advokatbyraer,

® en annan partner som inte arbetar med det berérda &rendet,

® den partner som utovar tillsyn 6ver det berérda drendet,

® den person som ansvar for efterlevnaden av reglerna om bekampning av penningtvatt
och finansiering av terrorism inom advokatbyran,

® den person som &r managing partner.

(3) Vidta lampliga atgarder for att faststalla varifran formoégenheten och medlen harstammar
som forknippas med affarsforbindelser eller transaktioner med sadana personer.

"Varifran medlen harstammar” ar inte samma sak som "varifran formogenheten harstammar”. Med
"medlens ursprung” menas den plats fran vilken klientens pengar skickas samt pa vilket satt och
varifrdn klienten fick pengarna som skickades. Med "férmdgenhetens ursprung” menas hur
klientens totala formogenhet eller totala tillgangar byggts upp, till exempel genom arv,
fastighetsforsaljning eller 1dnsamma investeringar. Bedémningen av medlens ursprung ar en
central del av beddmningar som har till syfte att bekdmpa penningtvatt och finansiering av
terrorism.

Om personen ar en kand PEP kan det handa att denna persons finansiella intressen redan ar
tillgangliga via ett offentligt register. | annat fall boér det vara tillrackligt att stalla fragor till klienten
och dokumentera varje steg som vanligt. Vilken typ av dokumentation som godtas vid kontrollen
av antingen medlens eller formoégenhetens ursprung bor sta i férhallande till klientens riskniva nar
det galler penningtvatt och finansiering av terrorism. Ju hogre risk, desto mer omfattande och
tillférlitiga bor de handlingar vara som lamnas till advokaten. De typer av handlingar som bor
beaktas ar exempelvis bankkontoutdrag, testamenten, fullstandiga I6nespecifikationer, reviderade
rakenskaper som visar belopp som betalats ut till klienten, kdpe- eller forsaljningsavtal, kvitton pa
andra transaktioner, bevis pa inkomster fran aktiekapital, affarsverksamheter eller en
testamentarisk eller annan gava.

Att kontrollera formégenhetens ursprung hos en klient med lag eller medelhdg risk behdver inte
innebara mer an att stalla fragor och notera svaren. Nar risknivan 6kar bor aven nivan pa de fragor
som stélls och de handlingar som efterfragas oka.

Aven om detta rad ges under rubriken om PEP, kan det ocks& mycket val foljas som en del av den
I6pande 6vervakningen av alla affarsforbindelser, oavsett riskniva. Som namnts tidigare ar
kontrollen av medlens ursprung alltid ett anvandbart och praktiskt satt att skydda en advokatbyra.

(4) Bedriver I6pande skarpt dvervakning av de affarsforbindelserna.
Den skarpta 6vervakningen skulle bland annat kunna besta i att sakerstalla att de pengar klienten

betalar kommer fran ett konto i klientens namn och uppgar till ett belopp som ar rimligt med tanke
pa klientens kénda formdgenhet. Om sa inte ar fallet maste ytterligare fragor stallas.
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KLIENTER PA DISTANS

Om klienten ar en fysisk person och inte ar fysiskt narvarande vid identifieringen ar detta en faktor
som bor beaktas bade vid bedomningen av risken for penningtvatt eller finansiering av terrorism
och vid faststallandet av omfattningen av eventuella skarpta atgarder for kundkannedom.

Det ar uppenbart att en klient som inte ar en fysisk person aldrig kan vara fysiskt narvarande for
identifiering och kommer att representeras av ett ombud. Aven om avsaknaden av personliga
moten med en sadan klients ombud ar en riskfaktor, innebar detta inte automatiskt att skarpta
atgarder for kundkdnnedom maste genomforas. Det ar den sammantagna risken som maste
beddmas.

VARNINGSTECKEN

Utdver ovanstaende erkanda kategorier finns det olika omstandigheter som utgér varningstecken
och som en advokat bér vara uppmarksam pa.

Aven dessa ar indelade i de tre riskkategorier som namnts tidigare: kund, transaktion, geografi.
Foljande exempel ar hamtade ur A lawyer’s guide to detecting and preventing money laundering,
som gavs ut 2014 av CCBE, Internationella advokatsamfundet (IBA) och American Bar Association
(ABA) och med fordel kan lasas i sin helhet pa grund av forteckningarna 6ver varningstecken.
Exempel dar geografin spelar en roll finns i foregaende avsnitt om hogrisktredjelander.

Kund

® Anvandning av mellanhander utan goda skal.

Undvikande av personlig kontakt utan goda skal.

® Ouvillighet att r6ja information, uppgifter och handlingar som &r nédvandiga for att kunna
genomfora transaktionen.

Anvandning av falsk eller forfalskad dokumentation.
® Kilienten ar en affarsenhet som inte kan hittas pa internet.

® Kunden har ovanligt god kdnnedom om de vanliga lagstadgade kraven pa tillfredsstallande
klientidentifiering, registrerade data och rapporter om misstankta transaktioner, eller staller
upprepade fragor om relaterade forfaranden.

® Detfinns inget uppenbart affarsmassigt skal for parterna att samarbeta eller det ar ovanligt
att en sadan transaktion utférs av personer i parternas alder

eller det ar inte parterna som faktiskt styr transaktionen.

Transaktion
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Ingen bra forklaring till varfor kontanter anvands.

Medlen har ett ovanligt ursprung, t.ex. flera bankkonton, utldndska bankkonton, éverféring
via land med hogre risk.

Ingen bra forklaring till varfor aterbetalningsperioden ar ovanligt kort eller till varfor
hypotekslan vid upprepade tillfallen aterbetalas langt fére den ursprungligen
overenskomna forfallodagen.

Ingen bra forklaring till varfor priset pa de tillgangar som 6verférs ar alltfér hogt eller lagt.

Ingen bra forklaring till en stor finansiell transaktion, sarskilt om den sker pa begéran av ett
nybildat foretag och inte motiveras av foretagets syfte, eller av klientens verksamhet.

Medlens ursprung ar ovanligt pa grund av att antingen sjalva transaktionen eller
avgifter/skatter finansieras av tredje part utan uppenbar koppling.

Geografi

Lander/omraden som enligt trovardiga kallor finansierar eller stodjer terroristverksamhet
eller dar utpekade terroristorganisationer ar verksamma.

Lander som enligt trovardiga kallor har betydande organiserad brottslighet, korruption eller
annan brottslig handling, inbegripet ursprungs- eller transitlander fér olaglig narkotika,
manniskohandel och manniskosmuggling och olaglig spelverksamhet.

Lander som ar féremal for sanktioner, embargon eller liknande atgarder fran internationella
organisationers, exempelvis EU:s eller Forenta nationernas, sida.

Lander som enligt trovardiga kallor har svagt styre, svag brottsbekdmpning och svagt
regelverk, inbegripet lander som enligt FATF:s uttalanden har svaga system for
bekdmpning av penningtvatt och finansiering av terrorism, och som finansinstitut bor agna
sarskild uppmarksamhet at i samband med affarsférbindelser och transaktioner.

TEKNISKA HJALPMEDEL

Advokater far anvanda féljande tekniska hjalpmedel for att fullgéra sina skyldigheter nar det
galler kundkédnnedom:

Elektroniska medel for att kontrollera en persons identitet.
Elektroniska verktyg for att kontrollera féretagsregister och verkligt huvudmannaskap.

Elektroniska verktyg for att kontrollera om klienter forekommer i bevakningslistor 6ver

sanktioner, PEP och negativ mediebevakning.

Anvandningen av tekniska hjalpmedel befriar dock inte advokaterna fran det personliga ansvar de
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alltid har. Darfor bér den personal som anvander verktygen fa lamplig utbildning och advokaterna
sjalva boér skaffa sig en djupgaende forstaelse av hur verktygen fungerar.

Att anvanda elektroniska medel for identitetskontroller kan vara resurssparande och lika sakert,
eller till och med sakrare, an att anvanda traditionella pappershandlingar. Advokater bor dock vara
uppmarksamma pa ett antal risker, bland annat foljande:

® It-sdkerhet och datasakerhet.

® Bedragerier.

Risken for manskliga fel, t.ex. inmatningsfel.
Klientens eller transaktionens riskniva.

h'tta:s Behovet av att koppla den klient man har framfér sig till den elektroniska identitet som
i )

® Arten, tillforlitigheten och mangfalden hos de kallor som den elektroniska leverantéren
anvant pa senare tid.

® Leverantorens tillforlitighet, oberoende och Gppenhet, och huruvida leverantdren ar
certifierad av en offentlig myndighet eller ar en del av ett offentligt system, ar medlem i ett
erkant branschorgan och uppfyller erkanda internationella normer pa omradet.

Vid hantering av foretagsregister och elektroniska verktyg for kontroll av verkliga huvudman bor
risknivan avgéra om oberoende bevis bor sokas, eftersom sadana register vanligtvis sammanstalls
med hjalp av uppgifter fran enheterna sjalva. Det ar ocksa mdjligt att den registrerade
informationen inte ger en fullstdndig bild och man boér beakta hur ofta uppgifterna maste
uppdateras.

Aven nar det galler klientkontroll mot sanktioner, PEP och negativ mediebevakning &r risknivan
den avgorande faktorn. Nar arendet eller advokatbyran medfoér I1ag risk kan I6sningar som ar gratis
eller fardiga att anvanda vara godtagbara. Vid hdgre risk bér en avvagning gdéras av hur
omfattande kontrollen boér vara (exempelvis verkligt huvudmannaskap, foretagets hogre chefer),
hur ofta den bor utféras och tillférlitigheten hos de system som anvands vad galler registrerade
uppgifter, uppgifternas alder och deras fullstandighet. Ett bra screeningverktyg bér kunna granska
och identifiera namn och andra datauppsattningar med mindre andringar, sd&som omvand ordning,
partiell text och férkortningar, eller med icke-latinska skrivtecken, som kinesiska tecken eller
kommersiella koddata.

RAPPORTERINGSSKYLDIGHETER

Inledning
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Rapporteringen av misstankta transaktioner star i centrum for det system for bekampning av
penningtvatt och finansiering av terrorism som upprattas genom direktivet. Huvudférpliktelsen
anges i artikel 33:

Artikel 33

1. Medlemsstaterna ska krava att ansvariga enheter, och i tillampliga fall deras styrelseledaméter
och anstallda, utan dréjsmal samarbetar fullt ut genom att

(a) sjalvmant underratta FIU, inbegripet genom att [dmna in en rapport, i de fall den
ansvariga enheten vet, misstanker eller har rimliga skal att misstanka att medel, oberoende av
vilket belopp det galler, utgor vinning av brottslig handling eller har koppling till finansiering av
terrorism, och genom att skyndsamt besvara FIU:s begaran om ytterligare uppgifter i sadana fall,
och

(b) pa FlU:s begaran direkt ge den all nédvandig information.

Alla misstankta transaktioner, aven forsok till transaktioner, ska rapporteras.

Sarskilda skyldigheter foreskrivs for advokater som omfattas av artikel 2.1.3 b:

Artikel 34

1. Nar det galler de ansvariga enheter som avses i artikel 2.1.3 a, b och d, far medlemsstaterna
genom undantag fran artikel 33.1 utse ett [ampligt sjalvreglerande branschorgan till den myndighet
som ska ta emot informationen enligt artikel 33.1.

Utan att det paverkar tilldmpningen av punkt 2 ska det utsedda sjalvreglerande organet enligt forsta
stycket i denna punkt skyndsamt och i obearbetat skick éverlamna uppgifterna till FIU.

2. Medlemsstaterna ska inte tillampa de skyldigheter som foreskrivs i artikel 33.1 pa notarier,
andra oberoende jurister, revisorer, externa revisorer och skatteradgivare, endast i den strikta
utstrackning som ett sadant undantag géaller information som dessa far eller erhaller fran en klient
i samband med att de utreder dennes rattsliga stallning, forsvarar eller foretrader denne i eller
rorande rattsliga forfaranden, inbegripet att tillhandahalla radgivning om att inleda eller undvika
forfaranden, om sadana uppgifter fas eller inhamtas fére, under eller efter sadana férfaranden.

Sammanfattningsvis kraver dessa tva bestammelser att en advokat informerar den nationella
finansunderrattelseenheten (FIU) nar advokaten “vet, misstanker eller har rimliga skal att
misstanka” att de medel som utgér en del av transaktionen utgér vinning av brottslig handling eller
har koppling till finansiering av terrorism. Medlemsstaterna far tilldta att advokatsamfund overtar
rapporteringsskyldigheten, vilket har skett i vissa medlemsstater. Det finns aven ett undantag fran
rapporteringsskyldigheten fér advokater som galler under mycket strikta omstandigheter — nar de
utreder en klients rattsliga stallning eller forsvarar eller foretrader denne i rattsliga forfaranden.

Advokaten bor inte fortsatta att agera for klienten efter att ha lamnat en rapport om misstankta
transaktioner till FIU, utom under mycket begransade omstandigheter:

Artikel 35

1. Medlemsstaterna ska krava att ansvariga enheter avstar fran att utféra sadana transaktioner
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som de vet eller misstanker har samband med vinning av brottslig handling eller med finansiering
av terrorism, tills de har avslutat de nddvandiga atgarderna i enlighet med artikel 33.1 forsta stycket
a och foljt alla ytterligare specifika instruktioner fran FIU eller de behdriga myndigheterna i enlighet
med ratten i den relevanta medlemsstaten.

2. | de fall dar det ar omojligt att avsta fran att utféra saddana transaktioner som avses i punkt 1,
eller dar att utféra dem sannolikt motverkar forsok att efterforska de som gynnas av en misstankt
transaktion, ska de berdrda ansvariga enheterna omedelbart efterat informera FIU.

Slutligen bér advokaten naturligtvis bekanta sig med de nationella férfarandena fér att 1amna
rapporter om misstankta transaktioner till FIU.

En diskussion om férhallandet mellan dessa rapporteringsskyldigheter, inklusive forbudet mot att
réja uppgifter som diskuteras separat nedan, och advokatens tystnadsplikt diskuteras i ett sarskilt
avsnitt om tystnadsplikt nedan.

Réjande av uppgifter

En aspekt av rapporteringsskyldigheterna ar mycket viktig for advokater och det ar férbudet mot
att roja uppgifter i artikel 39:

Artikel 39

1. Ansvariga enheter samt deras styrelseledaméter och anstéllda far inte for berérd kund eller
annan tredje person roja att uppgifter vidarebefordras, kommer att vidarebefordras eller har
vidarebefordrats i enlighet med artiklarna 33 eller 34, eller att en analys avseende penningtvatt
eller finansiering av terrorism pagar eller kan komma att utféras.

Med andra ord ar det forbjudet for en advokat att informera klienten om att en rapport om
misstankta transaktioner har 6éverlamnats till FIU. Fér dem som bryter mot dessa bestammelser
galler sanktioner (se nedan). | artikel 39.6 finns emellertid ett undantag till denna allmanna regel:

Artikel 39

6. Om de ansvariga enheter som avses i artikel 2.1.3 a och b férséker avrada en klient fran att
bega olagligheter, far detta inte betraktas som réjande av uppgifter i den mening som avses i punkt
1 i den har artikeln.

Om en advokat forsdker avrada klienten fran att bedriva penningtvatt innebar detta alltsa inte att
klienten informeras om misstankar (dven om klienten kan gissa att advokaten misstanker att
transaktionen nog omfattar penningtvatt). Advokaten ar fortfarande vara skyldig att rapportera en
misstankt transaktion, men kan samtidigt fortsatta att férsoka avrada klienten.

Artikel 39.6 innehaller ingen rattslig skyldighet for en advokat att forsdka avrada en klient fran att
bega olagligheter. Med hansyn till detta kan férhallandet mellan advokatens verksamheter enligt
artikel 39.6 (avrada klienten), a ena sidan, och artikel 33 (skyldighet att rapportera en misstankt
transaktion) och artikel 35 (avsta fran att agera), 8 andra sidan, bast forstas i féljande ordningsfoljd.
Artikel 33 innehaller skyldigheten att rapportera misstankta transaktioner: i sadana fall maste
advokater avsta fran att agera till dess att FIU fattar beslut (artikel 35). Eventuella insatser for att

40




avrada klienten fran att bega olagligheter betraktas inte som en Gvertradelse av artikel 39.6.
Advokater far dock inte for sina klienter réja att de lamnat en rapport om misstankta transaktioner.

Advokater som har lamnat in en rapport om misstankta transaktioner boér allvarligt évervaga att
sluta agera for klienten omedelbart efter att rapporten Iamnats, dven om direktivet inte foreskriver
nagon sadan skyldighet. Det kan handa att advokaten senare anklagas for att ha kant till
olagligheter, aven om beskedet fran FIU inte ar negativt. Med andra ord: inlamnandet av en rapport
om misstankta transaktioner kan anvandas mot advokaten i senare rattsliga forfaranden.

Om advokaten lyckas avrada kunden fran att bega olagligheter finns det inte langre nagon
skyldighet att Iamna in en rapport om misstankta transaktioner.

"vet, misstdnker eller har rimliga skdl att misstinka” - och betydelsen av ord i
allmdnhet

Dessa nyckelord i artikel 33.1 a bor advokaten begrunda. Med tanke pa att underlatenhet att
rapportera kan leda till brott — se nedan i avsnittet om sanktioner — ar innebdrden av dessa ord
viktig.

Betydelsen av att veta nagot kan tyckas ganska sjalvklar. Vanligtvis betyder "kunskap” faktisk
kunskap. Fragan uppstar om advokater som medvetet blundar fér sanningen kan anses ha
kunskap, kan anses veta nagot. Olika jurisdiktioner kan ha olika tolkningar pa denna punkt, men
prima facie bér normen vara att det kravs faktisk kunskap.

Testet for "misstanker” ar subjektivt. En advokat som anser att en transaktion ar misstankt bor inte
forvantas kanna till brottets exakta beskaffenhet eller att sarskilda medel definitivt harrér fran
brottet. Det bor inte finnas nagot krav pa att misstanken ska vara tydlig eller baserad pa specifika
fakta, men det bor finnas en viss sékerhet som inte nédvandigtvis ar att likstalla med évertygelse
men atminstone gar utdver spekulationer. Advokaten kan ha markt nagot ovanligt eller ovantat och
efter att ha gjort efterforskningar anse att de faktiska omstandigheterna inte verkar vara normala
eller ekonomiskt fornuftiga. Man kan ha misstankar utan att det finns nagra bevis for att
penningtvatt ager rum.

De varningstecken som namndes tidigare kan ge véagledning om nar det finns anledning till
farhagor. Om advokaten annu inte har nagon misstanke utan bara hyser farhagor, till exempel pa
grund av ett varningstecken, kan advokaten stélla fler fragor till klienten — eller till andra. Det kan
bero pa vad advokaten redan vet och hur latt det ar att gora forfragningar.

Testet for "har rimliga skal att misstanka” innehaller samma mentala inslag som "misstanker”,
forutom att det har finns ett objektivt test. Fanns det faktiska omstandigheter som borde ha fatt en
arlig och forstandig advokat att veta eller misstanka att klienten agnade sig at penningtvatt?

Detta ger upphov till en annan viktig fraga. Vagledningen om innebdrden av dessa ord kan inte ga
langre an sa har pa EU-niva, eftersom dessa ord kan vara definierade pa ett sarskilt satt i nationell
lagstiftning och kanske pa ett lite annorlunda satt i varje medlemsstat.

Detta galler aven andra ord som anvands i rapporteringsskyldigheterna — t.ex. "utreder dennes
rattsliga stallning” eller "rattsliga forfaranden” i artikel 34 om undantag fran rapportering av
information om klienten i samband med att advokaten "utreder dennes rattsliga stallning, férsvarar
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eller féretrader denne i eller rérande rattsliga forfaranden”.

| samtliga dessa fall ar det viktigt att advokater vet exakt vilka formuleringar som anvands bade i
den nationella sprakversionen av direktivet och i den nationella genomférandelagstiftningen och
hur de i regel tolkas. Nationell lagstiftning kan inte avvika fran den EU-omfattande norm som
faststalls i direktivet, och aven om sa skulle ske ar det direktivet som galler, men ordens omfattning
kan anda skilja sig nagot at mellan medlemsstaterna.

"Brottslig handling”

Enligt artikel 33.1 a ar advokater skyldiga att Iamna en rapport om misstankta transaktioner "i de
fall den ansvariga enheten vet, misstanker eller har rimliga skal att misstanka att medel, oberoende
av vilket belopp det galler, utgor vinning av brottslig handling eller har koppling till finansiering av
terrorism”.

Orden "brottslig handling” definieras i artikel 3.4 i direktivet:

Artikel 3
4. brottslig handling: alla former av kriminell inblandning i féljande grova brott:

(a) terroristbrott, brott med anknytning till en terroristgrupp och brott med anknytning {ill
terroristverksamhet enligt avdelningarna Il och Il i direktiv (EU) 2017/541,

(b) samtliga brott som avses i artikel 3.1 a i 1988 ars FN-konvention mot olaglig hantering
av narkotika och psykotropa @mnen,

(c) handlingar som utférs av kriminella organisationer enligt definitionen i artikel 1.1 i
radets rambeslut 2008/841/RIF,

(d) bedragerier som riktar sig mot unionens ekonomiska intressen, atminstone allvarliga
fall, enligt definitionen i artiklarna 1.1 och 2.1 i konventionen om skydd av Europeiska
gemenskapernas finansiella intressen,

(e) korruption,

(f) alla dvertradelser, inbegripet skattebrott som ror direkta och indirekta skatter och enligt
definitionen i medlemsstaternas nationella ratt, som ar belagda med frihetsstraff eller
frihetsberdvande atgard med en hdgsta straffsats pa mer an ett ar eller, i medlemsstater som har
en minimitréskel for brott i sitt rattssystem, alla brott som ar belagda med frihetsstraff eller
frihetsberdvande atgard med en lagsta straffsats pa mer an sex manader.

Det viktigaste stycket i artikel 3, eftersom det kommer att utgdra testet for de flesta transaktioner i
vilka advokater ger radgivning, ar led f ovan om ”alla dvertradelser”. Stycket tacker dock inte alla
dvertradelser. Aven om det omfattar skattebrott galler det endast de brott for vilka de straff som
avses i led f kan utdémas, dvs. de som ar belagda med en straffsats pa mer an ett ar. Om en
medlemsstat har en minimitroskel for brott andras definitionen till en lagsta straffsats pa mer an
sex manader.

Misstankar om brott som inte omfattas av den definitionen behdver inte rapporteras. Det ar
uppenbart att advokater maste bekanta sig med listan éver brott i sin nationella lagstiftning.
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DATASKYDD

Den allmanna dataskyddsférordningen (forordning (EU) 2016/679) galler uppgifter enligt direktivet.
En fullstandig forklaring av den allmanna dataskyddsférordningen faller utanfér ramen fér denna
handledning. Advokater maste dock ha direktivets bestdmmelser i atanke vid behandlingen av alla
uppgifter om klienter.

Artikel 41 i direktivet behandlar dataskyddsfragor:

Artikel 41

2. Personuppgifter ska behandlas av ansvariga enheter pa grundval av detta direktiv endast i syfte
att forebygga sadan penningtvatt och finansiering av terrorism som avses i artikel 1 och far inte
senare behandlas pa ett satt som ar oférenligt med dessa syften. Behandling av personuppgifter
pa grundval av detta direktiv for nagot annat andamal, exempelvis kommersiella andamal, ska
vara forbjuden.

3. Ansvariga enheter ska ge nya klienter den information som kravs enligt [den allmanna
dataskyddsfoérordningen] innan en affarsforbindelse ingas eller en enstaka transaktion utférs. Den
informationen ska sarskilt innehalla ett allmant meddelande om de ansvariga enheternas rattsliga
skyldigheter enligt det har direktivet for att behandla personuppgifter for att forebygga sadan
penningtvatt och finansiering av terrorism som avses i artikel 1 i det har direktivet.

4. Vid tilldampningen av det férbud om rdjande av uppgifter som anges i artikel 39.1 ska
medlemsstaterna anta lagstiftningsatgarder genom vilka den registrerades ratt att fa tillgang till
personuppgifter som rér honom eller henne begransas helt eller delvis, i den man som en sadan
partiell eller fullstandig begransning utgér en nédvandig och proportionerlig atgard i ett
demokratiskt samhalle med vederbdrlig hansyn till den berérda personens legitima intressen for
att

(a) gora det magjligt for den ansvariga enheten eller behériga nationella myndigheten att pa
ett korrekt satt fullgora sitt uppdrag vid tillampning av detta direktiv, eller

(b) inte hindra officiella eller rattsliga utredningar, analyser, férundersokningar eller
forfaranden vid tillampning av detta direktiv och for att se till att forebyggandet, utredningen och
upptackten av penningtvatt och finansiering av terrorism inte aventyras.

Dessa bestammelser och tillampningen av den allmanna dataskyddsférordningen i allmanhet har
ett antal konsekvenser.

For det forsta far en advokat inte anvanda de personuppgifter som erhallits i samband med
atgarder for kundkannedom eller enligt nagon annan bestammelse i direktivet fér andra andamal,
sasom marknadsféring eller vinst.

For det andra ar den rattsliga grunden for advokatens behandling av personuppgifterna inte
klientens samtycke och klientens samtycke kravs inte. Artikel 6 i den allmanna
dataskyddsférordningen innehaller sex lagliga grunder fér behandling av personuppgifter, varav
en ar klientens samtycke. De évriga framgar av artikel 6 nedan:
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Artikel 6 i forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (allméan
dataskyddsforordning)

Laglig behandling av personuppgifter
1. Behandling ar endast laglig om och i den man som atminstone ett av féljande villkor ar uppfylit:

(a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller
flera specifika andamal.

(b) Behandlingen ar nédvandig for att fullgéra ett avtal i vilket den registrerade ar part eller for att
vidta atgarder pa begaran av den registrerade innan ett sadant avtal ingas.

(c) Behandlingen ar nédvandig for att fullgora en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

(d) Behandlingen ar nédvandig for att skydda intressen som ar av grundlaggande betydelse for
den registrerade eller for en annan fysisk person.

(e) Behandlingen ar nédvandig for att utféra en uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutovning.

() Behandlingen ar nédvandig fér andamal som rér den personuppgiftsansvariges eller tredje
parts berattigade intressen, om inte den registrerades intressen eller grundlaggande rattigheter
och friheter vager tyngre och kraver skydd av personuppgifter, sarskilt nar den registrerade ar ett
barn.

Led f i forsta stycket ska inte gélla for behandling som utférs av offentliga myndigheter nar de
fullgor sina uppgifter.

Men det finns ytterligare tva grunder som bada galler advokaters behandling av personuppgifter.
Den ena ar dar "[b]lehandlingen ar nédvandig for att fullgéra en rattslig forpliktelse som avilar den
personuppgiftsansvarige”. Eftersom direktivet kraver att advokaten inhamtar och lagrar vissa
uppgifter — se artikel 40 i féregaende avsnitt — kan advokatens rattsliga grund vid bekdmpning av
penningtvatt och finansiering av terrorism utgdras av en "rattslig forpliktelse” enligt artikel 6.1 c.

Men behandlingen skulle ocksa kunna omfattas av artikel 6.1 e, nar "[blehandlingen ar nédvandig
for att utféra en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning”. Anledningen ar att det i artikel 43 sarskilt anges att ”[b]ehandling av
personuppgifter pa grundval av detta direktiv for att férhindra sadan penningtvatt och finansiering
av terrorism som avses i artikel 1 ska betraktas som en frdga om allmant intresse enligt [den
allmanna dataskyddsférordningen]”.

For det tredje finns det ett undantag fran en klients ratt till tillgang till sina personuppgifter enligt
den allménna dataskyddsférordningen i samband med bestdmmelserna om roéjande av uppgifter.
Rdjande av uppgifter har ett tydligt samband med dataskydd, eftersom det motverkar syftet med
forbudet mot att réja uppgifter om klienten har ratt att fa tillgang till sina personuppagifter.

Enligt artikel 23 i den allmanna dataskyddsférordningen ar en sadan begransning majlig och i
ingressen till férordningen namns den sarskilt: "Detta ar exempelvis relevant i samband med
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bekampning av penningtvatt”.

Foljaktligen framgar det tydligt av direktivet att medlemsstaterna maste vidta atgarder nar det galler
réjande av uppgifter (darav hanvisningen till artikel 39), genom att anta lagstiftning som begransar
klientens ratt att fa tillgang till sddana personuppgifter. Advokater maste kanna till innehallet i och
omfattningen av den sarskilda lagstiftningen i detta avseende i deras medlemsstat.

TYSTNADSPLIKT

Inledning

De bestammelser som beskrivs ovan i artiklarna 33, 34, 35 och 39 utgdr inte bara karnan i systemet
for bekampning av penningtvatt och finansiering av terrorism, utan berér ocksa en av de centrala
principerna for forhallandet mellan advokater och klienter, namligen tystnadsplikten (professional
secrecy och legal professional privilege) och det fullstandiga fortroende som boér rada mellan
advokaten och klienten.

Den centrala EU-texten om innebérden och konsekvenserna av tystnadsplikten kommer fran malet
(AM & S Europe Limited mot Europeiska gemenskapernas kommission, mal 155/79):

"Gemenskapsratten, som utgar fran saval en ekonomisk som en juridisk vaxelverkan
mellan medlemsstaterna, skall namligen ta hansyn till de gemensamma principerna och
begreppen i dessa staters lagstiftning angaende sekretess, sarskilt i fraga om vissa
meddelanden mellan en advokat och hans klient. Denna sekretess svarar faktiskt mot det
i samtliga medlemsstater erkanda kravet pa att alla enskilda fritt maste kunna vanda sig till
sin advokat, till vars uppgifter det hor att pa ett oberoende séatt ge juridisk radgivning till alla
som sa behover.”

Domstolen aterkom till det malet mer an 20 ar senare i malet Akzo Nobel Chemicals Ltd och Akcros
Chemicals Ltd mot Europeiska gemenskapernas kommission, férenade malen T-125/03 och T-
253/03. Dess grundlaggande princip, som beskrivs ovan, bekraftades i det senare malet, dar
domstolen ocksa konstaterade att principen ar "nara férbunden med uppfattningen om advokatens
roll séasom medarbetare i rattvisans tjanst”.

Detta ar en internationellt erkand princip. | Internationella advokatsamfundets publikation
International Principles on Conduct for the Legal Profession (inte dversatt till svenska), lyder den
fijarde principen som féljer:

En advokat ska alltid iaktta och atnjuta tystnadsplikt i frdga om nuvarande och tidigare
klienters &renden, savida inte annat &r tillatet eller krédvs enligt lag och/eller tillampliga
yrkesetiska regler.

Tystnadsplikten kallas olika och styrs av olika regler i olika jurisdiktioner.

Till exempel medfor lagar och regler om tystnadsplikt uttryckliga skyldigheter for advokater i vissa
jurisdiktioner. | andra fall férhindras utldamning av konfidentiell information genom att det skapas
“privilegier” (aven kallade undantag) fran de allmanna regler som kraver att informationen lamnas
ut.
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Den underliggande principen ar dock densamma 6verallt: advokater hindras (enligt lag i manga
lander) fran att till tredje man, inbegripet statliga och rattsliga myndigheter, 1amna ut information
som de fatt av sin klient i fortroende.

Det finns ocksa en allman regel om att det skydd som tystnadsplikten ger inte galler nar en advokat
medvetet medverkar till eller underlattar klienters olagliga beteende — i detta fall i syfte att tvatta
pengar eller finansiera terrorism. Advokaten skulle med stérsta sannolikhet bega ett brott.
Advokaten skulle normalt ocksa fa en reprimand av den berérda yrkestillsynsmyndigheten.

Rattspraxis inom EU

Rapporteringsskyldigheterna enligt direktivet star inte i strid med denna princip sa som den tolkas
i EU-ratten. Detta har beslutats i tva mal, varav ett i Europeiska unionens domstol och ett i
Europeiska domstolen for de manskliga rattigheterna.

| malet Ordre des barreaux francophones et germanophone m.fl. mot Conseil des ministres, mal
C-305/05 vid Europeiska unionens domstol, vackte medlemmar i det belgiska advokatsamfundet
talan om motstridigheten. Men domstolen beslutade att rapporteringsskyldigheterna inte strider
mot ratten till en rattvis rattegdng, sasom denna garanteras genom artikel 6 i europeiska
konventionen om skydd for de manskliga rattigheterna och de grundldggande friheterna
(Europakonventionen) och artikel 6.2 i EU-férdraget.

Domstolen motiverade detta med att advokater endast omfattas av rapporteringsskyldigheterna i
den man de for klientens rakning hjalper till vid planering eller genomférande av vissa typer av
transaktioner — huvudsakligen finansiella transaktioner, men aven andra typer av transaktioner. |
allmanhet ar sadana uppdrag av den arten att de saknar koppling till ett rattsligt forfarande, och de
faller foljaktligen utanfor tillampningsomradet for den ratt till en rattvis rattegang som lag till grund
for malet.

Vidare angav domstolen att sa snart en advokat anlitas for att férsvara eller foretrada klienten i ett
rattsligt forfarande eller for radgivning betraffande inledande eller undvikande av ett rattsligt
forfarande, ar denne undantagen fran rapporteringsskyldigheterna och i det avseendet saknar det
betydelse om informationen har erhallits fére, under eller efter detta férfarande. Domstolen
konstaterade att ett sddant undantag sakerstaller klientens ratt till en rattvis rattegang.

Ett liknande mal anhangiggjordes vid Europeiska domstolen fér de manskliga rattigheterna,
namligen Michaud mot Frankrike (Klagomal nr 12323/11) (inte dversatt till svenska). Malet gallde
artikel 8 i Europakonventionen och domstolen konstaterade att aven om artikel 8 i
Europakonventionen skyddar den grundlaggande ratten till tystnadsplikt sa innebar kravet att
advokater rapporterar sina misstankar inte nagot éverdrivet ingripande i denna réattighet.

Domstolen grundade sitt beslut pa att det ar i allménhetens intresse att bekdmpa penningtvatt och
pa den garanti som undantaget fran rapporteringsskyldigheten i artikel 34.2 ger (vid verksamheter
i samband med rattsliga forfaranden eller nar advokaten agerar som juridisk radgivare). | fransk
lagstiftning har dessutom ett filter inforts till skydd for tystnadsplikten. Det bestar i att advokater
inte ldmnar sina rapporter direkt till FIU utan till advokatsamfundet.

UtOver rattspraxis pa europeisk niva kan det finnas nationella rattsfall som ar relevanta for hur
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direktivet genomfors lokalt, som till exempel malet om rapportering av misstankta transaktioner vid
den belgiska konstitutionella domstolen (Decision n® 114/2020 av den 24 september 2020, inte
Oversatt till svenska).

Slutsats

Samspelet mellan direktivet, tystnadsplikten och rattspraxis pa europeisk niva innebar att en
rapport om misstankta transaktioner maste lamnas i enlighet med de sarskilda omstandigheter
som beskrivs i direktivet och i rattspraxis for att sakerstalla att det inte sker nagon évertradelse av
Europakonventionen eller EU-fordraget. En advokat som inte rapporterar nar sa kravs kan atalas
for penningtvattbrott (se nedan).

Direktivets krav galler dock endast inom vissa ramar:

® De galler advokater och transaktioner som omfattas av artikel 2.1.3 i direktivet.

® Aven om de omfattas av den definitionen, innehaller artikel 34.2 undantag fran

rapporteringsskyldigheten.

Dessutom finns det andra viktiga definitioner som ar av betydelse for rapportering, till att
borja med definitionen av en "brottslig handling”, som ju ar den som ger upphov till en
rapport om misstankta transaktioner (beroende pa hur enskilda medlemsstater har
definierat brottet penningtvatt).

Utanfor dessa strikta ramar galler inte direktivets krav pa rapportering, och de vanliga reglerna om
tystnadsplikt galler. Advokater behdver aven kanna till om deras jurisdiktion har utnyttjat
undantaget i artikel 34.1, som gor det mdjligt for advokater att rapportera misstankta transaktioner
till advokatsamfundet. Det ar da advokatsamfundet som ansvarar for att lamna rapporten till FIU.

For att rapporteringen om misstankta transaktioner inte ska anses bryta tystnadsplikten, maste
den goras i enlighet med kraven i artikel 33 i direktivet. Advokater bor darfor inte lamna in en
rapport om misstankta transaktioner enbart for att skydda sig sjalva eller av forsiktighetsskal,
eftersom de da riskerar att bryta mot tystnadsplikten.

GRANSOVERSKRIDANDE FRAGOR

Nar advokater arbetar med klienter som har sitt sate eller sin verksamhet i andra jurisdiktioner kan
de behdva hantera ett flertal gransdverskridande fragor.

Inom EU

Direktivet omfattar hela EU och dess miniminormer ska darfér genomféras oOverallt. Vissa
medlemsstater har dock gatt langre an miniminormerna och i vilket fall som helst har olika
jurisdiktioner infort olika metoder — exempelvis maste advokater i vissa jurisdiktioner lamna
rapporter om misstankta transaktioner direkt till FIU och i andra till advokatsamfundet. Advokater
har darfér inget alternativ, utan maste bekanta sig med den andra medlemsstatens system for
bekampning av penningtvatt och finansiering av terrorism. Det basta ar da att radfraga en advokat
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i den berérda medlemsstaten.

Sarskilda problem uppstar nar det galler foéljande:

® Anlitande av tredje part i en annan medlemsstat for att vidta atgarder for kundkdnnedom —
kraven i artikel 26 i direktivet har redan nadmnts.

® Bestammelser om tystnadsplikt. Forutom att rapporteringen om misstankta transaktioner
kan goras pa olika satt, kan aven omfattningen och tilldmpningen av tystnadsplikten variera
och maste kontrolleras noga.

® Handlingar kan vara skrivna pa ett frammande sprak eller avse organ som advokaten inte
kanner till, vilket gor att advokaten maste vidta lampliga atgarder for att rimligen férsakra
sig om att handlingarna faktiskt bevisar det de pastas bevisa, exempelvis klientens
identitet.

SANKTIONER

Inledning
Artikel 59 i direktivet foreskriver att medlemsstaterna maste se till att det finns administrativa

sanktioner som inbegriper atminstone évertradelser som ar allvarliga, upprepade, systematiska,
eller en kombination harav, av de krav som anges under foljande rubriker:

® Atgarder for kundkdnnedom (artiklarna 10-24).
® Rapportering av misstankta transaktioner (artiklarna 33-35).
® Registerhallning (artikel 40).

® Interna kontroller (artiklarna 45-46).

| artikel 59 anges vidare att i dessa fall maste sanktionerna atminstone inbegripa féljande:

Artikel 59.2

[...] att de administrativa sanktioner och atgarder som kan tillampas atminstone inbegriper
féljande:

(a) Ett offentligt meddelande vari den fysiska eller juridiska personen liksom
Overtradelsens karaktar anges.

(b) En anmodan om att den fysiska eller juridiska personen ska upphdra med sitt
agerande och inte upprepa detta.

(c) Aterkallande eller tillfallig indragning av auktorisering, om en ansvarig enhet ar féremal
for en auktorisation.
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(d) Etttillfalligt forbud for personer med ledningsansvar inom en ansvarig enhet eller andra
fysiska personer som halls ansvariga for Overtradelsen att utdva ledningsfunktioner inom
ansvariga enheter.

(e) Maximala administrativa sanktionsavgifter pa minst tva ganger den vinst som har
erhallits genom 6vertradelsen, om det gar att faststalla denna vinst, eller minst 1 000 000 EUR.

Nar det galler de faktorer som ska beaktas vid faststallandet av nivan pa sanktionerna anges
foljande i artikel 60.4:

Artikel 60

4. Nar de behoriga myndigheterna faststaller typen av och nivan pa administrativa sanktioner eller
atgarder, ska medlemsstaterna se till att de beaktar alla relevanta omstandigheter, daribland
féljande, i tillampliga fall:

(a) Overtradelsens allvarlighetsgrad och varaktighet.
(b) Den ansvariga fysiska eller juridiska personens ansvar.

(c) Den finansiella stallningen for den fysiska eller juridiska person som halls ansvarig,
med till exempel den totala omsattningen for den juridiska person som halls ansvarig eller
arsinkomsten for den fysiska person som halls ansvarig som indikation.

(d) Den vinst som den fysiska eller juridiska person som halls ansvarig har erhallit genom
overtradelsen, i den man den kan faststallas.

(e) Forluster for tredje man som Gvertradelsen vallat, i den man dessa kan faststallas.

(f) Den vilja att samarbeta med den behoériga myndigheten som den fysiska eller juridiska
person som halls ansvarig visar.

(g) Tidigare Overtradelser som begatts av den fysiska eller juridiska person som halls
ansvarig.

Artikel 61 innehaller skydd for personer som rapporterar évertradelser av bestammelserna om
bekampning av penningtvatt och finansiering av terrorism till myndigheterna.

Det ar uppenbart att advokater maste vara fortrogna med sina egna nationella lagar, bade
forvaltningsrattsliga och straffrattsliga, nar det galler dvertradelser av bestdmmelserna om
bekampning av penningtvatt och finansiering av terrorism, eftersom de kan ga langre an ovan
namnda miniminormer.

Rekvisit for brott

Aven om medlemsstaterna &r fria att formulera brottens lydelse s& att de passar in i deras
nationella rattssystem, kan man anta att for de huvudsakliga brotten, till exempel underlatenhet att
[dmna en rapport om misstankta transaktioner, maste aklagaren bevisa att den bertrda
egendomen utgor brottslig egendom — med andra ord egendom eller medel som férvarvats genom
brottslig handling enligt definitionen i artikel 3.4. Detta innebar att aklagaren maste bevisa att
egendomen erhdlls genom brottsligt beteende och att advokaten vid tidpunkten for det pastadda
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brottet visste eller misstankte att sa var fallet.

Vid underlatenhet att rapportera brott maste advokater ange om de visste, misstankte eller hade
rimliga skal att misstdnka nagot. Dessa begrepp har redan definierats i denna handledning i
avsnittet om rapporteringsskyldigheter.
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BILAGA 1 - FORTECKNING OVER HOGRISKLANDER

Denna forteckning kan andras — se har.

Hogrisktredjeland

Afghanistan

Bahamas

Barbados

Botswana

Kambodja

Demokratiska folkrepubliken Korea

Ghana

Iran

Irak

10

Jamaica

11

Mauritius

12

Mongoliet

13

Myanmar/Burma

14

Nicaragua

15

Pakistan

16

Panama

17

Syrien

18

Trinidad och Tobago

19

Uganda

20

\Vanuatu

21

Jemen

22

Zimbabwe
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